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TERMO DE REFERENCIA

Contratacdo de empresa especializada na prestagao de servigos de suporte técnico de TIC
e gerenciamento, sustentagdo de infraestrutura de TIC, sustentagdo e manutencdo de

sistemas legados, sitio eletrénico de internet e portal.

Termo de RefEr@nCia/TIC .. ..oouviiiiieeieeeeee ettt ettt Pagina 1 de 45



ADMINISTRACAO DO PORTO DE MACEIO -APMC

CODERN PROC A0E/21 FlACH

TERMO DE REFERENCIA Wl

Referéncia: Arts. 12 a 24 IN SGD/ME N° 1/2019

1. OBJETO DA CONTRATAGAO

I Contratacdo de empresa especializada para prestacdo de servigos continuados de suporte
técnico a usuarios, sustentacdo da infraestrutura da drea de Tecnologia da Informagdo e
Comunicacdo — TIC, sustentagdo e manutengao de sistemas legados, sitio eletronico de internet e
portal, visando o atendimento das necessidades da Administracdo do Porto de Maceio — APMC,

conforme quadros abaixo:

Valor Total
Valor Total
Lote | Item Servico CATSER anual 12
' _ mensal (RS)
, meses (RS)
1 i .
Central de Servigos compos-
ta de Servigos Técnicos Es-
1 |pecializados para execugdo-| 26980
continuada de atividades de
suporte técnico em TIC
1
Servicos especializados de
gerenciamento e sustenta-
2 |c¢3o deinfraestrutura de TIC, | 27014
redes e seguranc¢a da infor-
magao
TOTAL GERAL
rw 7 Valor Total
Valor Total
Lote | Item Servico CATSER anual 12
mensal (RS$)
meses (RS)
L L
Manutengao de Software,
2 1 |sitio eletrénico de internet e | 25992
portal web
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ADMINISTRACAO DO PORTO DE MACEIO -APMC

Sustentacdo de Software,
2 |sitio eletronico de internet e | 26000

portal web

TOTAL GERAL

2. DESCRICAO DA SOLUGAO DE TIC

2.1 A pretensdo contratual envolve a realizagdo de procedimento licitatorio regular para selegdo
de empresa para prestacdo de servicos técnicos especializados continuados de suporte técnico,
gerenciamento, sustentagdo de infraestrutura de TIC, sustentacdo e manutengdo de sistemas legados,
sitio eletronico de internet e portal web existentes para atendimento das demandas da
Administracdo do Porto de Macei6, de acordo com as especificagdes constantes neste TERMO DE

REFERENCIA.

2.2 A modalidade de prestagdo de servico selecionada é a de pagamento de parcelas fixas mensais.

23 Bens e servigos que compdem a solugado

2.3.1 Dentro do OBJETO dessa contratacio, a CONTRATADA deve executar: o gerenciamento técnico, a
operagdo, a sustengdo, a administragdo, o monitoramento, o provisionamento dos recursos de
infraestrutura e servicos de Tecnologia da Informagdo e Comunicagdo do CONTRATANTE, a manutencao e
sustentacdo de sistemas, sitio eletrénico de internet e portal web existentes, na forma de servigos
continuados presenciais e/ou remoto envolvendo, dentre outros aspectos detalhados para cada item
de servico, as seguintes atribuicdes:

a) Implantacdo e execugdo continuada de atividades de suporte técnico presencial aos usuarios
de soluc¢des de TIC em uso na APMC;

b) Prover, gerenciar e operar Servigos especializados em gerenciamento técnico, operagao e
sustentacdo de infraestrutura de TIC;

c) Executar processos de operacdo de infraestrtura de TIC compreendidos no escopo dos
servigos contratados, de acordo com os requisitos do CONTRATANTE — incluindo operar, administrar
e suportar os recursos e devices de infraestrutura de TIC nos ambientes gerenciados sob sua
responsabilidade técnica, abrangendo todos os recursos de hardware e software associados;

d) Executar a implantagdo de configuragdes, atualizagdes, parametrizagdes, analises técnicas,

testes e homologacdo de solugdes em uso ou que venham a ser adquiridas pelo CONTRATANTE;

Totino de REferBNCIA /£ TIC ..uveu o eecvessnnosnsniesisssrs sossssssssisssss 6655558 s $6533 0 5455997 w3aea va vns e vnaas sumamawe vo s saon sovons Pagina 3 de 45
FoL27 409 «2) 5_(‘_8
_ﬂf&.{iﬂw\ g /« /,‘*":C"



‘ ? ADMINISTRACAO DO PORTO DE MACEIO -APMC

CODERN
APMC

e) Operacionalizar as solugdes de aperfeicoamento de desempenho, disponibilidade e
configuracdo dos produtos e das solugdes adotadas no ambiente gerenciado;

f) Executar o gerenciamento técnico dos recursos e das politicas de seguranca da informacgdo e
comunicacdo aplicaveis ao ambiente gerenciado;

g) Elaborar, atualizar, implementar, disponibilizar e manter as documentagbes técnicas dos
processos, procedimentos operacionais e metodologias adotadas na operagdo dos servigos
gerenciados;

h) Executar procedimentos operacionais em conformidade com o padrdo técnico vigente, bem
como a participagio no processo de melhoria continua de processos e procedimentos;

i) Documentar e executar auditoria técnica da infraestrutura e dos servigos de TIC gerenciados;

j) Executar a implantagdao, operagdo, suporte, atualizacdo, parametrizagdo, ajustes finos e
monitoramento de desempenho (perfomance tuning) e de seguranca (hardening), para sistemas
operacionais e softwares de apoio, tais como: solucdes de virtualizagdo e orquestragdao em nuvem,
hiperconvergéncia, armazenamento e backup, gerenciamento de impressdo, rede e conectividade,
seguranca e outros — visando manter a disponibilidade, o desempenho e a seguranca dos sistemas e
servicos de TIC;

k) Executar a integragdo de ambientes e administracdao, monitoramento, auditoria, avaliagao de
desempenho e de capacidade de Banco de Dados;

) Propor solugdes adequadas ao ambiente computacional do CONTRATANTE e que agreguem
valor a TIC e ao negdcio do CONTRATANTE;

m) Detectar, analisar e resolver problemas de funcionalidade, configuracdo e parametrizagao
de infraestrutura e servicos de TIC gerenciados;

n) Analisar de registros (logs) dos equipamentos, ferramentas e softwares, com anotagodes e
analise em ferramentas apropriadas e geragdo de relatorios estatisticos;

o) Elaborar, analisar, implantar e manter scripts para automatizagao e padronizagao de
atividades e procedimentos rotineiros;

p) Elaborar relatérios de ocorréncia para todas as falhas de servigos criticos, com informagdes
de causa e efeito, providéncias e corre¢des aplicadas e recomendagdes sobre licdes aprendidas;

q) Executar a configuragdo e administracdo de equipamentos, servidores de correio eletronico,
controladores de dominio, firewall, arquivos, aplicagdo, internet, extranet, impress3o, sistemas
legados e outros de controle e de gestdo, nos diversos ambientes operacionais do CONTRATANTE;

r) Executar instalagdo, remogdo, movimentagdo e configuracdo de equipamentos e
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componentes de comunicacio de dados, de infraestrutura de rede (servidores, switches, rack,

appliances e outros), fisicos e logicos, adotados pelo CONTRATANTE;

s) Executar a manutencgdo, suporte e implantagdo da infraestrutura de rede (fisica e logica),
compreendendo 0s servigos e atividades inerentes ao ambiente computacional do CONTRATANTE
(hardware e software), no que diz respeito a rede corporativa, incluindo servidores de rede,
seguranga fisica e l6gica, em ambientes operacionais, gerenciamento de identidades, protocolos de
comunicagdo e conexao, servidores de proxy, antivirus, antimalware, antispam, firewall,
balanceadores de carga, anti-DDOS, IPS, IDS, filtro de contetudo, controle de aplicagdo, rede de
armazenamento de dados, videoconferéncia, switches em varios niveis, atualmente em uso, podendo
ser modificado em qualquer tempo a critério do CONTRATANTE;

t) Efetuar a internalizacio e a transferéncia de conhecimentos para a equipe técnica do
CONTRATANTE de todos os novos servigos implantados ou modificados, mediante documentagao

técnica em repositorio adotado pelo CONTRATANTE para esse fim.

Entende-se com suporte técnico:

2.3.2 Suporte Técnico:

a) Manutencio preventiva e corretiva de hardware do parque de equipamentos de
microinformatica da empresa (microcomputadores, notebooks, servidores, projetores multimidia.
Impressoras, nobreak, equipamentos ativos da rede como: switches, hubs, concentradores opticos,
roteadores e outros) e cabeamento fisico da rede;

b) Troca, teste e instalgao de equipamentos, componentes eletronicos e periféricos,
desde a recuperagdo de arquivos, bakcup, instalacdo e atualizagdo de programas aplicativos e
sistemas até a formagao e configuragdo de computadores, bem como configuragdo de impressora,
rede de dados e demais configuragdes necessarias ao perfeito funcionamento da maquina;

c) Identificacdo e resolugdo de problemas de desempenho dos servigos e aplicativos

utilizados na APMC;

d) Prestacio de suporte técnico de microinformatica aos usuarios;
e) Varredura e remogao de virus, malware, spam, spyware, etc;
f) Dar suporte técnico aos usudrios de dispositivivo movel (notebook, tablet e outros)

incluindo a configuragao para acesso a recursos da rede, se autorizado pela APMC;

Termo de REFEIENCIA / TIC cocccrrerrissererseoserssssssssssssssss s Pagina 5 de 45
PROC H© [ FIMO

i ) ()
WAL e~ . ’/,‘V/‘uf,‘t’;




‘ ? ADMINISTRACAO DO PORTO DE MACEIO -APMC

CODERN
APMC

g) Apoio técnico para uso de Softwares Corporativos (SEl, Porto Sem Papel, Fortes,
Sistemas de Automacdo da Balanga, etc);

h) Montagem, solu¢io de problemas, movimentagdo de estacbes de audio e
videoconferéncia e projetos de video, bem como gerenciamento, suporte técnico aos participantes e
configuragdo via Google Meet, Microsoft Teams, Zoom, entre outros;

i) Adestramento inicial para novos usuarios sobre os servicos do ambiente de rede e
seguranga da informagao;

j) Apoio técnico aos prestadores de servigos terceirizados afetos a tecnoloia da

informacdo, contratados pela APMC, bem como abertura e acompanhamento de chamados até seu

fechamento;
k) Controle de entrada e saida de periféricos;
) Instalacdo, configuragdo, teste, montagem, reinstalagao, movimentacao, substituicao

de periféricos (monitor, mouse, teclado, webcam, cabos, nobreak, estabilizador etc.), esta¢des de
trabalho e impressoras, incluindo seu transporte nas depedéncias da APMC;

m) Configuracdo da rede (IP, DNS, DHCP, banda larga etc) nas estagbes de trabalho,
servidores, roteadores e impressoras;

n) Inventariamento de estacdes de trabalho, servidores, impressoras, softwares,
periféricos e demais equipamentos que compde o parque computacional da APMC;

o) Gerenciamento de incidentes, atividade que inclui: detecgao e registro dos incidentes,
classificacdo e suporte inicial, investigagdo e diagnéstico, resolugdo e recuperagdo, acompanhamento
e monitoramento do atendimento de incidente até seu fechamento;

p) Acompanhamento de garantia em equipamentos (estacdes de trabalho, impressora,
multifuncionais, scanners, projetores etc), incluindo a abertura do chamado, acompanhamento, o
escalonamento e a devolucdo do equipamento ao local de origem, quando aplicavel, por
equipamento;

q) Apoio ao usuario na utilizagdo e configuragdo de softwares, sistemas internos e
externos, atualizacdo de programas, aplicativos, configuragdo de ambientes de trabalhos, sistemas de
bancos, drivers de dispositivos, plugins, internet, switches de escritério, redes wi-fi, rede fisica,
impressoras, scanners, dentre outras atividades relacionadas, bem como resolucdo de problemas,
orientacdes e configuragdo de token e certificados digitais;

r) Transferéncia com desinstalacdo, instalacdo e configuracdo de pontos de rede

switches, hubs, roteadores, modens etc entre os prédios internos da Administracdao do Porto de
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Maceio;

s) Participacdo em treinamentos para executar a instalagdo e implantagao do sistema de
automacdo da Balanca, verificagdo de falhas, gargalos, erros de comunicagdo, acionamento de
prestador de servico responsavel pelo sistema para suporte técnico caso necessario,
acompanhamento do chamado até sua solugdo.

Entende-se como manutencgdo corretiva e preventiva de hardware do parque de equipamentos:
a) Servigos de manutengdo corretiva de hardware do parque de equipamentos:

a) Verificagdo de todos os defeitos dos equipamentos, excetuando-se equipamentos
objeto de contratos de terceiros;

b) Reparagdo de falhas de funcionamento, mediante substituicao de toda e qualquer
parte defeituosa, desgastada ou quebrada pelo uso normal ou indevido ou reparagdo devido a erros
de configuracdo de placas de video, rede etc;

c) Reparacdo de defeitos ocasionados por danos acidentais ou queda do equipamento;

d) Emissdo de Laudos Técnicos.
b) Servigos de manutengdo preventiva hardware do parque de equipamentos:

a) Consiste na execucdo periddica de regulagens, ajustes, lubrificagdo, testes, limpeza
externa e interna com aspiracdo de pd, substituicdo de pegas que apresentem defeitos, estejam
gastas ou quebradas pelo normal dos equipamentos, abrangendo todos os componentes elétricos e
mecanicos, tais como Drives de CD, discos rigidos, placas de rede, placas de video, cabecas de
impressao, etc;

b) A manutencio preventiva sera realizada sempre que for necessario ou solicitado pelo
CONTRATANTE, ndo podendo ser superior a intervalos de 60 dias de acordo com a prioridade do

equipamento a ser definida pela CONTRATANTE;

c) Verificacdo preventiva, corretiva, detec¢do e remogdo de ameagas em estagdes de
trabalho;
d) Emissdo de Laudos Técnicos.

2.3.3 Servicos de sustenta¢do e manutengdo da infraestrutura fisica e légica de TIC:
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Verificagdo do motivo de interrupgao de comunicagdo com rede de computadores dos
equipamentos que compdem o parque de informatica da APMC;

b) Restabelecer a comunicacio do equipamento com a Rede de Computadores,
reparando, através de conserto ou substituicdo, os componentes que causaram interrupgao;

c) Transferéncia com desinstalacdo, instalacio e configuragdo de pontos de rede,
computadores, impressoras, switches, hubs, roteadores, modens, etc entre os prédios internos da

administracdo do Porto de Maceio;

d) Realizar servico de cabeamento estruturado;
e) Analisar desempenho da rede, identificando os pontos criticos e sugerindo possiveis
melhorias;

f)Levantar politicas de crescimento e infraestrutura de armazenamento;

g) Gerenciar arquivos de logs;

h) Instalacdo, desinstalagdo, configuragdo, atualizagdo e manutencao de sistemas e
solugdes de alta disponibilidade de servidores fisicos/virtuais — Windows/Linux;

i) Configuracdo, atualizagdo de Serviddores de Banco de Dados, Servidores de

Aplicagdes, Servidores de Rede Corporativa;

i) Identificar, testar e validar os pontos de rede (dados e voz);

k) Criacdo e administratagdo de acesso VPN IPSEC e VPN SSL;

) Sustentar, administrar e suportar as solugdes de armazenamento de rede (SAN);

m) Administracio de Unidades Portaveis de Armazenamento na APMC (gerenciar,

controlar, bloquear o acesso USB das estagdes de trabalho);

n) Identificacido e resolucdo de problemas de desempenho da infraestrutura que
compdem a rede fisica e ldgica da rede de computadores;

o) Gerenciamento de servico de controle de aceso a rede corporativa, servicos,
servidores e aplicacdes corporativas através de cadastramento, alteracao e bloqueio de usuarios e
geracao de relatorio de acesso;

p) Administragio do Servico de Antivirus (gerenciamento, controle, atualizagao,
configuragdo e monitoramento);

q) Administrac3o do Firewall (criagdo e alteragdo de regra no Firewall, analise de ataques
e acessos nio autorizados, analise de conexdes ao firewall, monitoramento de ataques e invasoes de

rede, e demais atividades relacionadas);

r) Administracdo do Servico de Correio Eletrénico (gerenciamento, criagdo, configuracao,
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recuperacio de dados de caixas de e-mail, restauragdo de caixas de correio, erro de acesso ao e-mail,

ambiente de correio indisponivel, blogueio de envio ou recebimento de e-mail, configuragao de cota,
etc);

s) Administracdo da solugdo de backup (gerenciamento; configuracdo e execugdo de
rotinas; restore de bancos, restauragdo de backups de arquivos e dados em midias, scripts;
dispositivos de armazenamento e unidades de rede);

t) Administracio do Servico de Compartilhamento de Arquivo (criagdo, alteragdo e
remocdo de diretorios, configuracdo de permissao para controle de acesso a diretérios, gereciamento
de espaco, controle de seguranca, etc);

u) Administracdo e controle de acesso a Internet e rede wireless, bem como
monitoramento de ataques e invasoes;

V) Administracio de banco de dados (configuragdo, manutengdo, operagao,
gerenciamento da disponibilidade e perfomance de banco de dados, e outras atividades
relacionadas);

w) Atendimento a Politica de Seguranca da Informagdo e Comunicagao e as diretrizes da
Lei Geral de Protecdo de Dados — LGPD, de acordo com as Instrucdes Normativas e de Servigo da
APMC;

X) Execucdo do Plano de Contingéncia, Plano de Continuidade Operacional e Plano de
Desastres, quando necessario e solicitado pela CONTRATANTE;

y) Monitoramento dos links e enlaces de comunicagdo (voz e dados), bem como
averiguacgdo de problemas de conexao e acompanhamentos da solugdo;

z) Administracdo do rack de telecomunicagdo, organizagao, identificagdo, manutencao,
remanejamento de ativos e cabeamento, instalacdo e configuragdo de dispositivos de redes;

aa) Produzir e manter documentacio atualizada, garantindo o controle de informagdes,
dados e pessoas, tais como: documentagdo dos servidores, Internet, enderecamento de IP e
roteamento (mapa, enderegos e esquemas), topologia de rede (diagrama, layout, controles de
acesso); ativos de rede (roteadores, switches, firewalls); contatos (prestadores de servigo,
equipamentos, etc); Historico de Rede Local; Termos de Responsabilidades; Rotinas de Backup;
Sistemas Corporativos; Servigos de Rede; Controle de Acesso dos usudrios a rede; Controle de acesso
via Wireless: Controle de acesso fisico ao Setor de Informatica e Sala de Servidores; e outros.

bb) Os servigos serdo prestados em todos os equipamentos e infraestrutura que compdes

a area de TIC, a excec¢do daqueles cuja manutencdo seja objeto de contrato terceirizado, nos quais
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serdo prestados apenas um apoio técnico.
cc) O fornecimento de materiais (pecgas, cabeamento, etc) é de responsabilidade da
APMC, excetuando-se equipamentos objeto de contratos de terceiros.

O parque de informatica atualmente é composto de:

2.3.4 Infraestrutura da area de Tecnologia da Informagao e Comunicagao - TIC:

a) 72 (setenta e dois) Pontos de Rede;

b) 49 (quarenta e nove) ramais e 1 (um) Central Telefénica;

c) 06 (seis) estagdes de trabalho;

d) 01 (um) impressora Jato de tinta e 01 (um) impressora matricial;

e) 06 (seis) Servidores, sendo 4 (quatro) Windows Server e 02 (dois) Linux;
f) 10 (dez) switches e 17 (dezessete) hubs;

g) 12 (doze) roteadores Wi-Fi;

h) 16 (dezesseis) cameras IP;

i) 06 (seis) nobreaks;

i) Cabeamento UTP cat 5e; e 13 Fibras Opticas interligando os prédios adjacentes do Porto ao
prédio da APMC;

k) 01 (um) projetor multimidia.

2.3.5 Equipamento de Contratos Terceirizados:

a) 58 (cinquenta e oito) estagdes de trabalho;

b) 11 (onze) impressoras multifuncionais e 5 (cinco) impressoras matriciais;
c) 01 (um) modem para acesso banda larga;

d) 01 (um) roteador para acesso dedicado link Internet.

2.3.6 Manutencio e sustentagdo de sistemas, sitio eletronico de internet e portal web

2.1.1.1 Os sistemas em uso na Administracdo do Porto de Maceid, e que terdo continuidade de
manutengdo e sustentacdo, objeto deste Termo de Referéncia, foram desenvolvidos utilizando-se da
linguagem de programacdo abaixo relacionada, cujos cddigos fontes estdo disponiveis na

Administracdo do Porto de Maceid: a

Termo de RETErENCIA 7 TIC ... uneureesevnsnnneniods s ssse5iessssss 505 s siom e 5058 4504600 845018165 4554 43 5008 SR SRS EroxE 43 Pagina 10 de 45

(V4P ‘ YA



PROC 4@ [2Y FiAte
. i MV
ADMINISTRACAO DO PORTO DE MACEIO -APMC

CODERN
N ITEM SISTEMAS LEGADOS EXISTENTES LINGUAGEM PE
PROGRAMACAO

01 Folha de Pagamento Clipper 5.3
02 Faturamento Clipper 5.3
03 Controle Financeiro Clipper 5.3
04 Contabilidade Delphi 6
05 Patrimonio Delphi 6
06 Controle de Bens Patrimoniais Delphi 3
07 Controle de Pesagem — Balanga Rodovidria Clipper 5.3
08 Almoxarifado Clipper 5.3
10 | Controle de Recibo de Pagamento a Auténomo Clipper 5.3
I Fornecimento de materiais e servigos PHP
12 Programa de Dispéndio Global Excel
13 Faturas Delphi 6
14 Diarias e Passagens PHP

2.1.2.1 Endereco do sitio eletronico de internet e portal existente: www.portodemaceio.com.br.

2.1.3.10 portal e sitio existentes na Contratante foram desenvolvidos nos Sistemas de
Gerenciamento de Conteudo (CMS) Joomla!

2.1.4.1 E dever da contratada disponibilizar as atualizacdes dos codigos fontes de todo e qualquer sistema
eventualmente alterado e/ou atualizado, bem como sua documentagdo (manuais do sistema, guias

de usuarios, histérico do sistema, etc.)

2.1.1 Os servigos previstos neste termo de referéncia irdo contemplar as manutengdes corretiva,

perfectiva e adaptativa assim definidas:

2.1.1.1 Corretiva: consiste na corregao de defeitos, na eliminagcdo de comportamentos do software
que divirjam de suas especificagdes ou que provogquem a interrup¢do inesperada de seu
funcionamento;

2.1.1.2 Perfectiva: corresponde as adequagdes do sistema a necessidade de melhorias, sem alteracgdo
de funcionalidades, sob o ponto de vista do usuario. A finalidade da manutengdo perfectiva é
promover a melhoria de performance, a manutenibilidade e usabilidade do sistema;

2.1.1.3 Adaptativa: S3ao exigiveis, a titulo de sustentagdo e consequentemente sem provocar
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acréscimo ao pagamento fixo. S3o adaptagdes por mudangas externas (negocio, legislagdo,

ambiente operacional) sem inser¢do de novas funcionalidades. Considera-se também

adaptacdo aquela cujo objetivo encontra-se em uma das hipoteses abaixo:
a) Atualizacdo de versdo de navegadores internet; SROC UCK (23 FIAH
b) Atualizacdo de versdo de servidor de aplicagao; MP Yk gl

c) Atualizagdo de versdo de servidor de banco de dados;
d) Atualizagdo de versdo de linguagem de programacao;

e) Atualizagdo de versdes de frameworks e/ou bibliotecas.

2.1.1.4 Incluem-se entre os servicos de manutengdo corretiva, perfectiva e adaptativa:

a) incluir caracteristicas, contetdos, informacdes e atualizagdes de dados visando alimentar o
sitio eletrénico de internet e portal objeto deste termo de referéncia;

b) incluir funcionalidades necessarios aos funcionamentos do sitio eletrénico de internet e portal
objeto deste termo de referéncia;

c) produzir, redigir, revisar, editar e publicar textos, imagens, fotografias, documentos, animagdes,
videos e conteldos digitais no sitio eletrénico de internet e portal;

d) monitorar o desempenho do site e agdes web em relagdo a audiéncia e a visitacdo, incluindo a
quantidade de acessos e de protocolos de internet (IP’s);

e) Disponibilizar, publicar os dados necessarios em atendimento a Lei Federal 12.527/2011, a Lei
de acesso a Informacio, regula o acesso a informagdes e dispde sobre os procedimentos a serem
observados pela Unido, Estados, Distrito Federal e Municipios.

f) Adequacio a LGPD - Lei Geral de Protegdo de Dados Pessoais que atende a todos principios da
nova legislagdo brasileira, como a garantia do controle, a protegdo e o tratamento dos dados pessoais

obtidos pela organizagao.

A sustentacdo contempla o processo de manutengdo continuada dos sistemas e sitio eletrdnico de
internet/portal, estendendo-se desde sua implantagdo até o momento em que for substituido ou
descontinuado. Incluem-se também:

2.1.2 Apuragdes especiais: Consiste na preparagdo de roteiros de execucdo em linguagem SQL, ou outra
adequada ao caso, destinados as extragdes de dados ndo cobertas pelos relatérios do sistema, a
corre¢do de inconsisténcias nos dados mantidos pelo sistema e nao realizaveis por meio

das interfaces de usudrio disponiveis (ou cujo volume inviabilize a sua execugdo de forma
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manual), ou a inser¢do de dados ndo automatizada no sistema;

2.1.3 Diagnostico: Apoio a identificagdo e isolamento de falhas e problemas em potencial na
execugao.

2.1.4 Suporte técnico: Prestagdo de esclarecimentos quanto a forma como foram implementados
requisitos de sistema, procedimentos requeridos ao seu correto funcionamento ou aos dados
mantidos por ele, e suporte aos usuarios finais incluindo saneamento de duvidas, apoio na utilizagao
do sistema e apoio a equipe de infraestrutura;

2.1.5 Atendimento: Participacdo em reunides com usudrios ou areas de negocio, além de discussoes
técnicas e/ou alinhamento de processos e técnicas com areas correlatas tais como infraestrutura e
projetos;

2.1.6 Treinamento de usudrios: consiste no apoio a confecgdo de material de treinamento para usuarios
de sistemas, bem como instrugdo presencial ou remota em treinamentos respectivos;

2.1.7 Outras atividades correlatas a sustentagao.

3 JUSTIFICATIVA PARA A CONTRATACAO

3.1 Contextualizagdo e Justificativa da Contratagdo

3.1.1 Atualmente, os servicos objetos desse contrato sdao, em sua maior parte, executados por
colaboradores terceirizados e cujo contrato vigente tém data préxima do vencimento, nao sendo possivel
sua renovagdo em vista de orientagdo da IN N°1 SGD/ME de 2019, sendo indispensavel a conclusdo deste
processo licitatorio, sob pena de prejudicar ou até mesmo paralisar as atividades do CONTRATANTE.
3.1.2 Necessita-se, ainda, de manutengdes preventivas e corretivas na rede fisica e légica desta
APMC, como forma de garantir o adequado funcionamento administrativo, financeiro e operacional.
3.1.3 A adequacdo do Portal de Internet da Administra¢do do Porto de Maceido se impde face ao
estatuido pela Portaria Interministerial n°. 140 de 16 de margo de 2006 do Ministro de Estado do
Controle e da Transparéncia e o Ministro de Estado do Planejamento, Or¢amento e Gestao, bemcomo
o Decreto n° 5.482, de 30 de junho de 2005. As normas citadas determinam o desenvolvimento e
manutencdo, nos sitios eletronicos na Internet de cada orgao, pagina denominada “TRANSPARENCIA
PUBLICA”, para divulgagdo de dados e informacdes relativas a execu¢do orgamentaria e financeira,
compreendendo, entre outras, informacdes sobre licitagdes, contratos e convénios.

3.1.4 O quadro de funciondrios da APMC ndo ¢ suficiente, nem tampouco contempla
profissionais com aptidao técnica para a realizacdo dos servigos, e por fim a contratagao encontra guarida

no Decreto 2.271/97.
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3.1.5 Dessa forma, com a contratacdo dos servicos pretendidos neste Termo de Referéncia,

objetiva-se prover a capacidade técnico-operacional necessaria para garantir a continuidade e a qualidade

dos sistemas TIC, habilitando o atingimento dos objetivos estratégicos institucionais.

3.2 Alinhamento aos Instrumentos de Planejamento Institucionais

3.2.1 A contratacdo do almejada encontra-se alinhada com os objetivos estratégicos da APMC, no que
tange principalmente ao compromisso de manter os servicos administrativos com a qualidade e
estabilidade almejada, apoiando os diversos processos de trabalho, visando o cumprimento da
missao.

3.2.2 A responsabilidade acima mencionada encontra-se alinhada ao Plano Diretor de Tecnologia

da Informacdo e Comunica¢des da APMC (PDTIC 2021-2023).

ALINHAMENTO AOS PLANOS ESTRATEGICOS
ID Objetivo Estratégico
P2 Melhorar desempenho operacional
ALINHAMENTO AO PDTI 2021-2023
ID Acgdo do PDTIC ID Meta do PDTIC associada
A23 M23
Contratacgdo de servigo de suporte Continuidade do servigo de
Ftécnico e gerenciamento e suporte técnico e gerenciamento e
sustentacdode infraestrutura de TIC. sustentacdo de infraestrutura de
TIC.
A37 M37
Contratacdo de servigo para Continuidade do servico de
manutencao e sustentagao dos manutencado e sustentagao dos
sistemas e sitio eletronico de internet sistemas e sitio eletronico de
internet.

3.3 Parcelamento da Solugao de TIC
3.3.1 Quanto ao LOTE UNICO, o Tribunal de Contas da Unido, no Acérddo n° 732/2008, se
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pronunciou no sentido de que "a questdo da viabilidade do fracionamento deve ser decidida com base em

cada caso, pois cada obra tem as suas especificidades, devendo o gestor decidir analisando qual a
solugdo mais adequada no caso concreto".

3.3.2 Portanto, ao se licitar por grupo Unico, cabe ao administrador analisar por meio dos setores
técnicos acerca da viabilidade técnica e econémica de dividir-se o objeto licitatdrio, pois segundo Justen
Filho, "a obrigatoriedade do fracionamento respeita limites de ordem técnica e econdmica.

333 N3jo se admite o fracionamento quando tecnicamente isso ndo for viavel ou, mesmo,
recomendavel. O fracionamento em lotes deve respeitar a integridade qualitativa do objeto a ser
executado. (..) a unidade do objeto a ser executado ndo pode ser destruida através do
fracionamento". Esclarece-nos Carvalho Carneiro acerca do conceito de viabilidade técnica e
econdmica, informando que “a viabilidade técnica diz respeito a integridade do objeto, ndo se
admitindo o parcelamento quando tal medida implicar na sua desnaturagdo, colocando em risco a
satisfacdo do interesse publico em questao”.

3.3.4 Nesse sentido, o grupo Unico é mais satisfatério do ponto de vista da eficiéncia técnica, por manter
a qualidade da Solugdo de TIC, haja vista que o gerenciamento permanece todo o tempo a cargo de uma
gestdo centralizada.

3.3.5 Por se tratar de uma solucdo de servicos integrados, é fundamental para a garantia da
qualidade do servico, que sejam executados por um mesmo fornecedor, visando otimizar custos e reduzir
o tempo de atendimento. A adjudicagdo do objeto desta contratagdo a empresas distintas, além de
aumentar seu custo administrativo, abre margem para que as empresas deixem de prestar o servigo

contratado.

3.4 Estimativa de demanda

3.4.1 O servico estimado para a manutengdo e sustentagdo foi baseado no levantamento produzido
pelo Departamento de Informatica, o qual considerou a quantidade de sistemas legados e sitio/portal
web existentes e quantidade de terceirizado contratados atualmente para atender a demanda
satisfatoriamente pelo contrato atual vigente.

3.4.2 Importante destacar que no Contrato 017/2017, atualmente, contamos com um quadro de apenas
01 terceirizado para o atendimento destas demandas. Além de realizar tais atendimentos, esse
terceirizado realiza também a manutenc3o, atualizagdo e alimentagdo do sitio eletrénico de internet ja
existente sob o dominio www.portodemaceio.com.br.

3.4.3 Devido 3 inexisténcia de desenvolvimento de novos sistemas para APMC, entende-se que o
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quantitativo de perfil mencionado ird atender o volume de servico de manutengdo e sustentagao dos itens

do OBJETO para o periodo de vigéncia contratual.

3.5 Resultados e Beneficios a serem alcangados

351 Além do necessario aprimoramento do atual modelo de operagdo e sustentacdo de
infraestrutura de TIC, também prover meios a Contratante que viabilizem a continuidade dos servigos
de sustentacdo e manutengdo de sistemas e site, permitindo o cumprimento de sua atribuigdo precipua de
prover sistemas informatizados integrados e apropriados para a operacionalizagdo de atividades
atividades-meio e fim da empresa, com a presente contratagdo a Administragdo do Porto de Maceio
pretende atingir os seguintes resultados, dentre outros:

a) Melhorar os niveis de disponibilidade do ambiente de infraestrutura de TIC, reduzindo a
ocorréncia de falhas e incidentes e suportando a adequada execugdo das atividades
finalisticas do Porto — entregando os niveis de servigo pactuados com as areas de negocio;

b) Prover os recursos técnicos adequados e necessarios ao atendimento das demandas dos
usuarios e dos servicos de TIC da APMC suportados pela infraestrutura de tecnologia da
informacao;

c) Prover os recursos técnicos adequados e necessarios ao suporte dos ambientes e das solugdes
de software hospedados pela infraestrutura de tecnologia da informacao, ampliando a
entrega de valor aravés dos servigos de TIC prestados pela APMC;

d) Ampliar a capacidade técnica do gerenciamento de infraestrutura de TIC por intermédio da
inclusdo de novas competéncias e da revisdo/ampliagdo do escopo dos servigos, em resposta
a0 avango e a incorporagdo de novas praticas e tecnologias no ambiente tecnolégico da
APMC;

e) Aprimorar a capacidade técnica de atendimento de demandas, tratamento de incidentes e
aplicacio de mudangas no ambiente de infraestrutura de TIC, de forma alinhada aos
requisitos de seguranca e aos niveis de servico demandados pelas areas de negocio;

f) Redugdo de riscos no que tange a interrupgao e indisponibilidade de sistemas;

g) Seguranga, automatizagdo, manutencao e compartilhamento de dados e informacgdes
portuarias;

h) Adequada divulgagdo e transparéncia das informagdes administrativas e relacionadas ao Porto de
Maceio;

i) Apoio a Contratanteno cumprimento de sua missao institucional, através do fornecimento
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de solu¢des informatizadas as suas areas de negdcio.

4 ESPECIFICACAO DOS REQUISITOS DA CONTRATACAO

4.1 Requisitos de Negocio

4.1.1 Entregar servigos de Tecnologia da Informagdao e Comunicagao
alinhados as necessidades de negdcio da Administragdo do Porto de Maceio;

4.1.2 Aprimorar a qualidade e a entrega de valor dos servicos prestados pela Assessoria de
Informatica;

4.13 Prover recursos necessarios ao perfeito desenvolvimento das atividades de TIC na APMC.

4.2 Requisitos Legais

421 Lei Federal n° 8.666/1993 : institui normas gerais para licitagdes e contratos na Administragao
Publica e da outras providéncias;

4.2.2 Lei Federal n° 10.520/2002: institui a modalidade de licitagdo denominada pregdo eletrénico
para aquisi¢do de bens e servigos comuns e da outras providéncias;

423 Lei Federal n° 13.303/2016: Dispde sobre o estatuto juridico da empresa publica, da sociedade
de economia mista e de suas subsidiarias, no ambito da Unido, dos Estados, do Distrito Federal e dos
Municipios.

4.2.4 Decreto n° 7.579/2011: dispde sobre o Sistema de Administragdo dos Recursos de Tecnologia
da Informac3o - SISP, do Poder Executivo federal;

4.2.5 INSTRUCAO NORMATIVA N° 1, DE 4 DE ABRIL DE 2019, que dispde sobre o processo de
contratacdo de solugdes de Tecnologia da Informagdo e Comunicagao - TIC pelos orgaos e entidades
integrantes do Sistema de Administragdo dos Recursos de Tecnologia da Informacdo - SISP do Poder
Executivo Federal.

4.2.6 A contratada devera observar os critérios de sustentabilidade ambiental descrito no Decreto
n° 7.404, de 23 de dezembro de 2010, na IN/SLTI/MP n° 1, de 19 de janeiro de 2010, e no Decreto n°
7.746, de 5 de junho de 2012.

4.3 Requisitos de Manuteng¢ado e Garantia
43.1 A CONTRATADA deve assegurar e responsabilizar-se pela continuidade do fornecimento dos
servicos contratados, zelando por sua disponibilidade e pela aderéncia aos requisitos de qualidade e

aos Niveis Minimos de Servico exigidos — o que inclui a necessidade de cumprir tempos de resposta a
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incidentes e de solugdes de problemas ambientais gerenciados.

432 A CONTRATADA também responderd pela reparagdo dos danos causados ao CONTRATANTE
e/ou a TERCEIROS devido aos defeitos nos servicos ocasionados em razao de agdo sua ou omissao.

433 A CONTRATADA devera realizar todas as manutengdes necessarias para o correto
funcionamento da Solugdo.

43.4 O termo “Manutencdo”, quando ndo especificado, diz respeito a todas as manutencoes
citadas neste Termo de Referéncia.

43.5 Para esta contratacdo, as demandas de manutencdo, a constarem nas Ordens de Servigo,
serdo classificadas como: manutencdo corretiva, perfectiva ou adaptativa.

43.6 O registro de defeitos, erros ou falhas sera realizado pelo Requisitante ou Fiscal Técnico que
identificou ou acolheu a n3o conformidade, e sera formalizado por meio de Ordem de Servico de
Manutengdo Corretiva para encaminhamento ao preposto para a corregao.

43.7 Os prazos de manutengdo corretiva para retorno do comportamento adequado do sistema e
solucdo definitiva da origem do problema estdo relacionados com o grau de criticidade registrado na OS,
em conformidade com o descrito na Segao seguinte.

4.3.8 Durante todo o periodo de execugdo dos servicos, a CONTRATADA é obrigada a manter, em base
histdrica, os dados sobre a execugao de servigos.

43.9 O prazo de garantia das manutengdes tera validade durante todo o periodo de vigéncia do

contrato.

4.4 Requisitos Temporais

441 Todos os prazos citados, quando ndo expresso de forma contraria, serdo considerados em dias
corridos (ou horas corridas, quando definido em horas).

447 Todos os eventos de trabalho que envolvam participagdo da Contratada em ambiente da
Contratante serdo realizados de segunda-feira a sexta-feira das 08:00 as 17:00, exceto feriados, salvo
acordo entre as partes.

4.43 Para os casos de estabilizacdo de sistemas/portais e resolugdo de problemas que afetam a
disponibilidade, integridade e confiabilidade dos sistemas/portais, este hordrio poderd ser dilatado, sem
dnus a Contratante, respeitando-se as normas de seguranga e acesso da Contratante.

4.4.4 O prazo de inicio da execugdo Ras Ordens de Servigo sera contado a partir do primeiro dia util
incluindo a data da entrega da Ordem de Servigo ao Preposto da Contratada por qualquer meio formal de

comunicagdo, salvo quando definida outra data pela Contratante na Ordem de Servigo.
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445 Os esclarecimentos solicitados pela fiscalizagio do contrato deverdo ser prestados

imediatamente pela Contratada, salvo quando implicarem em indagacbes de carater técnico,
hipétese em que serdo respondidos no prazo maximo de 6 (seis) horas uteis.

4.4.6 Os servicos de Manutengdo serdo registrados e geridos por meio de OS especifica (ANEXO A), sem
necessidade de envio de Solicitacdo de Proposta Técnica e nem de recebimento de Proposta Técnica.
4.4.7 Os prazos de manutencdo corretiva para retorno do comportamento adequado do
sistema/site/portal e solugdo definitiva da origem do problema estdo relacionados com o grau de

criticidade registrado na OS, conforme tabela a seguir.

Prazo para Retorno do Prazo para Solugao
Criticidade Caracteristica Comportamento Adequadodo| Definitiva da Origemdo
sistema/site/portal Problema

Incidente com paralisagdo do

sistema/site/portal ou Em até 24 (vinte e

ALTA Em até 4 (quatro) horas.
comprometimento grave de quatro) horas.
dados, processo ou ambiente.
Incidente sem paralisagao do
MEDIA sistema/site/portal, porém, com i até & {aito) horas. Em até 48 (quarenta
comprometimento mediano de e oito) horas.
dados, processo ou ambiente.
Incidente sem paralisagdo do ) . ’
BAIXA sistema/site/portal e pequeno ou Em até 24 (vinte e quatro)| Em até 72 (setenta e

nenhum comprometimento de horas. duas) horas.
dados, processo ou ambiente.

Tabela 1 : Grau de criticidade e prazos maximos para manutengdes corretivas.

4.4.8 As manutencdes perfectivas e adaptativas terdao prazos determinados entre as partes de

acordo com a prioridade determinada pela CONTRATANTE.

4.5 Requisitos de Seguranca

451 Os servicos contratados deverdo ser prestados em conformidade com leis, normas e diretrizes
vigentes no ambito da Administragdo Publica Federal relacionadas a Seguranca da Informagao e
Comunicacdes (SIC); em especial atengdo ao Decreto Federal n° 3.505, de 13 de junho de 2000, a
Instrucdo Normativa GSI/PR n® 01, de 13 de junho de 2008 (e suas normas complementares) e a

Politica de Seguranga da Informagdo e Comunicagbes do CONTRATANTE.
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4.5. 2 A CONTRATADA deverad credenciar junto ao CONTRATANTE seus profissionais que venham a

ser designado para prestar servigos de forma presencial, bem como aqueles autorizados a retirar
e/ou entregar documentos junto ao CONTRATANTE. Assim como devera identificar qualquer
equipamento de sua propriedade que venha a ser instalado nas dependéncias do CONTRATANTE,
utilizando placas de controle patrimonial, selos de seguranca, etc.

453 A CONTRATADA devera comprometer-se, por si e por seus funcionarios, em documento
formal, a aceitar e aplicar rigorosamente todas as normas e procedimentos de seguranga
implementados no ambiente de Tecnologia da Informagdo do CONTRATANTE — inclusive com a
assinatura de TERMO de responsabilidade e manutencao de sigilo.

454 A CONTRATADA devera adotar critérios adequados para o processo seletivo de profissional
que ira atuar diretamente na execugdo do OBJETO, com o propésito de evitar a incorporagdo de perfil
que possa comprometer a seguranca ou credibilidade do CONTRATANTE.

4.5.5 A CONTRATADA devera comunicar ao CONTRATANTE, com a antecedéncia minima necessaria,
qualquer ocorréncia de transferéncia, remanejamento ou demissdo de funcionario envolvido
diretamente na execucdo do CONTRATO, para que seja providenciada a revogacdo de todos os
privilégios de acesso aos sistemas, informagdes e recursos do CONTRATANTE porventura colocados a

disposicdo para realizagdo dos servigos contratados.

4.6 Requisitos Sociais, Ambientais e Culturais

4.6.1 No que couber, visando a atender ao disposto nas normas IN SLTI/MP n° 01/2010 e IN
SGD/ME n° 01/2019, a empresa CONTRATADA deverd priorizar, para a execugao dos servigos, a
utilizacdo de bens que sejam — no todo ou em partes — compostos por materiais reciclaveis, atoxicos
e biodegradaveis.

4.6.2 Os servigos prestados pela CONTRATADA deverdo pautar-se no uso racional de recursos e
equipamentos de forma a evitar e prevenir o desperdicio de insumos e material consumidos, bem
como a geragdo excessiva de residuos, a fim de atender as diretrizes de responsabilidade ambiental
adotadas pelo CONTRATANTE.

4.6.3 O profissional da CONTRATADA devera respeitar todos os servidores, funcionarios e
colaboradores, em qualquer posicdo hierarquica, preservando a comunicagdo e o relacionamento
interpessoal construtivo.

4.6.4 Além disso, ndo se estabelecerd qualguer vinculo empregaticio ou de responsabilidade por

parte da Contratante com relagdo aos profissionais que a Contratada empregar para a execugdo dos
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servicos contratados.

4.7 Requisitos de Arquitetura Tecnoldgica
4.7.1 Para a realizacdo dos servi¢os, a Contratada devera levar em consideragdo as tecnologias

existentes na Contratante e a adotada para os projetos em questdo, apresentadas a seguir:

- PHP;

- Java;

- HTML, Javascript e CSS

Linguagem de programagcao - Clipper

- Delphi

_ PL/SQL em camadas de aplicagdo especificas associadas as

linguagens de programagao ja citadas.

- MySQL;

- Padrao xBase;
Banco de Dados
- Firebird.

- SQL Server

Tabela 2: Requisitos Tecnologicos

472 As manutencdes dos sistemas, site e portal deverdo ser realizadas utilizando-se a mesma
linguagem de programagdo em que foram desenvolvidos, a ndo ser que seja solicitado diferente e
expressamente pela Contratante.

4.7.3 O CONTRATANTE fornecera a CONTRATADA:

a) Acesso fisico as dependéncias relacionadas a prestagdo dos servigos;

b) Acesso logico e os respectivos privilégios adequados nos sistemas, aplicagbes e ferramentas
necessarias a perfeita execugdo dos servigos, exclusivamente para os profissionais
diretamente envolvidos em sua execugao;

c¢) Instalagdes, mobilidrio e estages de trabalho necessarias a execugdo dos servigos, ndo sendo
permitido a CONTRATADA alocar nas dependéncias do CONTRATANTE representantes que
n3o atuem na execucdo do CONTRATO;

d) Acesso as solugbes de hardware e software de sua propriedade necessaria a execugdo das
atividades contratadas, ndo desobrigando a CONTRATADA de fornecer eventuais solugdes de

software especificadas na contratacado (quando for o caso).
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4.7.4 Com relacdo ao uso de recursos de telefonia do CONTRATANTE a CONTRATADA devera
manter controle das ligacdes telefénicas (locais, nacionais, internacionais, celulares) realizadas pela
sua equipe com finalidade de apoio e suporte a execucao dos servigos contratados.

4.7.5 Com relacdo ao uso de recursos tecnolégicos (hardware e/ou software) da CONTRATADA no
ambiente do CONTRATANTE, a CONTRATADA devera observar que, no caso de a CONTRATADA optar
por utilizar e ou instalar alguma solugao tecnoldgica no ambiente para a prestacdo de servigos, fica
obrigada a solicitar a autorizagao prévia a implantacao.

4.7.6 A solicitacdo por parte da CONTRATADA devera incluir o projeto detalhado de implementagdo
da solucdo, informando sua descri¢do, escopo de atuacdo, infraestrutura necessaria, documentagao
de licenciamento e propriedade, beneficios e vantagens, os recursos profissionais e tecnoldgicos
envolvidos, prazos e niveis de acesso necessarios.

4.7.7 Toda solucdo tecnoldgica instalada nas dependéncias do CONTRATANTE, a pedido da
CONTRATADA, sera de livre acesso de consulta aos representantes indicados pelo CONTRATANTE
que, ocasionalmente e quando aplicavel, pode contemplar — além dos servidores da area de
Tecnologia da Informagdo, equipe de fiscalizacdo contratual e representantes de orgao
internos/externos de controle.

478 Caberd 3 CONTRATADA toda providéncia junto ao fabricante/fornecedor e/ou detentor da
propriedade intelectual da solugao tecnoldgica quando a ciéncia e/ou autorizagao (se aplicavel) das
condicdes de uso do produto nas dependéncias do CONTRATANTE, afastando qualquer interpretacao
de aquisicdo da solugdo tecnoldgica pelo CONTRATANTE e/ou uso ndo autorizado.

479 No caso de uma solucao implementada pela CONTRATADA causar
instabilidade/indisponibilidade do ambiente computacional, ficando comprovada culpa, esta podera
sofrer sancbes administrativas e contratuais cabiveis, além de responder por eventuais prejuizos

decorrentes.

4.8 Requisitos de Projeto, Implantacdo e Implementagao.

4.8.1 Apos a assinatura do contrato, terd inicio no dia util seguinte, durante o qual a CONTRATADA
devera proceder a todos os ajustes necessarios ao alinhamento e/ou adequagao de seus processos
internos e outras transi¢des necessarias de modoa assegurar a execugao satisfatoria dos servigos sem
prejuizo ao negdcio do CONTRATANTE.

4.8.2 Na execugdo das demandas a CONTRATADA deverad zelar pela observdncia as politicas, diretrizes,
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procedimentos, padrées e modelos estabelecidos pelo CONTRATANTE.

4.8.3 Os sistemas e portais deverdo funcionar corretamente nos navegadores mais utilizados (pelo
menos Mozilla Firefox, Internet Explorer 11 e versdes superiores, e Google Chrome e versdes
superiores).

4.84 A CONTRATADA devera entregar todos os arquivos, versdes finais de produtos, documentos e
quaisquer outros artefatos produzidos e previstos neste Termo de Referéncia e no Processo em
repositério de arquivos eletrénicos da CONTRATANTE.

485 O acesso externo ao ambiente tecnolégico da CONTRATANTE sera realizado pela
CONTRATADA por meio da utilizagdo de VPN (Virtual Private Network) enquanto perdurar a vigéncia do
contrato.

4.8.6 Quaisquer falhas na VPN ndo comunicadas ndo poderdo ser objeto de justificativa para
desconformidade aos nivels de servicos e ndo eximird a CONTRATADA das redugdes de pagamento e
das sang¢des contratuais previstas.

4.8.7 No que couber, quando ndo especificado de outra forma, o processo de trabalho é o descrito
neste instrumento. Também, no que couber, na execugdo dos servigos, a especificagdes técnicas e

orientacdes definidas nesse Termo de Referéncia.

4.9 Requisitos de Experiéncia Profissional e Formagdo da Equipe

49.1 O dimensionamento da(s) EQUIPE(S) TECNICA(S) necessaria a correta execugdo dos servigos €
inteira de responsabilidade da CONTRATADA, desde que atendidas as exigéncias minimas definidas neste
TERMO DE REFERENCIA e de modo a garantir o atendimento aos requisitos de qualidade,
disponibilidade e atendimento aos servigos exigidos.

4.9.2 Os profissionais que inicialmente manteréo relacionamento direto com o CONTRATANTE deverao
ser apresentados apos assinatura do CONTRATO na REUNIAO INICIAL e relacionados no PLANO DE
IMPLANTACAO, ocasido em que deverdo ser entregues as comprovacdes dos perfis exigidos.

4.9.3 A apresentagdo de novos profissionais durante a execugdo do CONTRATO, incluindo a entrega
das comprovacgdes dos perfis a equipe de fiscalizacao do CONTRATO, devera ser feita previamente ao

inicio da atuagao destes.

49.4 Dacomprovagdo da qualificagdo técnica dos profissionais
4.9.4.1 O atendimento aos requisitos de qualificagdo técnica dos profissionais deve ser comprovado por

meio de curriculo que devera ser obrigatoriamente acompanhado de copia(s) da seguinte
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documentacao:

a) Diploma(s) e cerfificados(s);

b) Curso superior completo na érea de Tecnologia da Informagdo, ou qualquer formacgdo de nivel
superior com poés-graduagdo na area de Tecnologia da Informagao.

c) Dominio do Sistema Gerenciador de Contetudo Joomla!

d) Conhecimentos em HTML, CSS e Javascript.

e) Conhecimentos no desenvolvimento de aplicagbes web em PHP.

f) Concepgio e modelagem de banco de dados utilizando regras de normalizagao.

g) Experiéncia minima de 03 (trés) anos na funcdo de desenvolvimento para web e
desenvolvimento na linguagem Clipper 5.3, Delphi 6, Java, PHP, PL/SQL:

a) Se experiéncia como autdénomo/consultor: apresentar contrato de prestagdo de
servicos e declaragdo/certiddo do antigo tomador do servico contendo a descrigao das
atividades desenvolvidas e o respectivo periodo de exercicio;

b) Se experiéncia como pessoa juridica: apresentar contrato social, contrato de
prestacdo de servicos e declaragdo/certiddo do antigo tomador do servigo
contendo a descricio das atividades desenvolvidas e o respectivo periodo de
exercicio;

c) Se experiéncia sob regime da CLT: apresentar CTPS, com declaracdo/certiddo do antigo
empregador contendo a descricdo das atividades desenvolvidas e o respectivo

periodo de exercicio.

4.9.4.2 N3o serdo considerados para fins de comprovagdo da qualificagdo técnica estagios de
aprendizagem e relagdo de sociedade com empresa. Em caso de impossibilidade de comprovagao
de experiéncia profissional contendo a descri¢do das atividades desenvolvidas a época (através de
declaragdo ou certidio do antigo tomador do servico), desde que excepcionalmente e
motivadamente, o profissional deverd listar/detalhar em seu curriculo as atividades e assina-lo de
proprio punho, entregar a CONTRATADA, que deverd atestar a experiéncia profissional, se
responsabilizando pelas informagdes do curriculo e assinando-o em conjunto com o profissional.

4.9.4.3 A ndo comprovacio da qualificagdo dos profissionais da CONTRATADA diretamente envolvidos na
prestacdo dos servigos junto ao CONTRATANTE nos prazos previstos neste TERMO DE REFERENCIA
pode caracterizar, salvo motivo de forga maior, inexecucao parcial do CONTRATO ensejando a

adogdo das medidas de gestdo contratual cabiveis, quando for o caso.
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4.9.4.4 Na selecdo dos profissionais que atuardo na execucao direta dos servigos contratados a
CONTRATADA deve buscar perfil que se adeque as seguintes habilidades desejadas:

a) Capacidade de comprometer-se com a qualidade da entrega dos servicos e com seu papel dentro
da operacgdo, compreende de forma clara o contexto global de atividades e suas atribui¢des
especificas;

b) Capacidade de compreender 0s servicos executados identificando oportunidades de aplicagao
dos conhecimentos e/ou técnicas mais adequadas para cada trabalho/atividade e de perceber
oportunidades de melhoria dos servigos executados;

c) Capacidade de manter postura profissional adequada com seu papel e atuar como facilitador
para a resolugdo de problemas e conflitos no dia a dia;

d) Iniciativa para buscar e apresentar solucdes para problemas do dia a dia dos servigos buscando
sempre atender as necessidades do CONTRATANTE e do interesse publico, sendo este o objetivo
final da contratagao;

e) Boa capacidade de relacionamento interpessoal e perfil de intermediador em conflitos entre
os préprios colaboradores da CONTRATADA e entre outras equipes e pessoas atuantes nos

ambientes do CONTRATANTE.

4.9.5 Das reposi¢des e/ou substitui¢des de profissionais

4.9.5.1 Sem prejuizo a qualidade e/ou aos niveis de servico, os profissionais diretamente envolvidos na
prestacdo dos servigos poderao ser substituidos a qualquer tempo pela CONTRATADA, desde que
os substitutos atendam aos requisitos estabelecidos neste TERMO DE REFERENCIA para o perfil
detalhado e sejam aprovados na forma acima detalhada. Assim como, caso considere que
profissionais da CONTRATADA diretamente envolvidos na execucdo dos servigos contratado ndo
estejam apresentando desempenho técnico adequado ou mantenham comportamento
profissional inadequado, o CONTRATANTE poderda, a qualquer tempo, solicitar sua substituicdo -
sem prejuizo da execugdo de prazos dos servigos pela CONTRATADA ou da adogdo de outras
medidas de gestdo contratual, quando for o caso.

49572 Nos casos em que for necessdria a apresentagao de novo profissional e/
reposigdes/substitui¢des, no decorrer da execucdo do CONTRATO, a empresa devera fazé-lo com
05 (cinco) dias Uteis de antecedéncia em relagdo ao inicio do exercicio das atividades do novo
profissional — a fim de possibilitar a devida analise da documentacdo, disponibilizagdo dos acessos

e outras agoes.
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4.9.5.3 Nos casos de reposicdes/substituicdes inesperadas por conta de desligamento definitivo ou licenca
do profissional ou aquelas solicitadas motivadamente pelo CONTRATANTE, no decorrer da
execucdo dos servigos, a CONTRATADA devera repor o profissional em até 10 (dez) dias corridos,
sendo de sua responsabilidade a transmissdo de conhecimento dos servigos, ndo isentando a
CONTRATADA das penalidades previstas em caso de ndo cumprimento dos Niveis Minimos de
Servico e/ou de critérios de qualidade/aceitagao.

4.9.5.4 As reposicdes/substituicdes estardo sujeitas aos mesmos requisitos de qualificagdo técnica para o
respectivo perfil profissional, cuja comprovagdo de atendimento dar-se-a igualmente da mesma
forma descrita no item anterior. Caso ndo haja reposicdo do profissional dentro dos prazos

estipulados a CONTRATADA podera ser submetida as sangdes contratuais previstas.

4.9.6 Da capacitagdo continua dos profissionais

4.9.6.1 O CONTRATANTE n3o custeara cursos e/ou treinamentos aos profissionais da CONTRATADA. A
empresa CONTRATADA é responsavel pela continua reciclagem e aprimoramento do conhecimento
dos seus técnicos, de modo a capacita-los a atender as demandas atuais e futuras do
CONTRATANTE, bem como as atualizagdes tecnologicas e/ou produtos que vierem a ser
implementados durante a vigéncia contratual — além das qualificagdes técnicas minimas ja

previstas.

4.10 Requisitos de Metodologia de Trabalho

4.10.1 Tendo em vista os constantes avangos tecnoldgicos e a melhoria continua dos processos e
servicos do CONTRATANTE, todos os servicos a serem executados pela CONTRATADA poderdo ser
operados em solugdes, sistemas, infraestrutura, softwares e plataformas fisicas ou virtuais, em
infraestrutura propria do CONTRATANTE (on-premise) ou em nuvem (cloud computing), ou ainda, em
modo hibrido (on-premise e nuvem);

4.10.2 A CONTRATADA deve executar os servigos de gerenciamento técnico, operagao e sustentagao
de infraestrutura de TIC de forma aderente as melhorias praticas de mercado preconizadas;

4.10.3 As tarefas e atividades executadas pela CONTRATADA deverdo observar as politicas, normas e
procedimentos institucionais de gerenciamento de servicos de TIC e de Seguranga da Informagdo
estabelecidas pelo CONTRATANTE, bem como padrdes e normativos gerais tais como ANSTI/TIA/EIA, 1SSO,
ANBT e demais normas vigentes no @mbito da Administragao Publica Federal.

4.10.4 Os servicos devem ser executados dentro dos parametros e rotinas estabelecidas, com
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observancia as recomendagdes aceitas pela boa técnica, normas e legislagdo aplicavel; bem como
observando conduta adequada na utilizagdo dos materiais, equipamentos e ferramentas.

4.10.5 A CONTRATADA deve supervisionar regularmente os seus recursos técnicos designados para a
prestacdao dos servigos, atestando as condicdes em que as atividades estdo sendo realizadas — nao
podendo, em nenhuma hipodtese, alegar desconhecimento de tais agdes.

4.10.6 A auséncia de ferramentas proprietarias por parte do CONTRATANTE ndo impede de a
CONTRATADA fazer uso de solugdes livres ou de codigo aberto (open source), desde que acordado
previamente com o CONTRATANTE, para a execugao das atividades mencionadas neste Termo de
Referéncia. Sendo assim, a CONTRATADA nao podera alegar que inexistem solugdes ou ferramentas para
a execucado das atividades inerentes ao servigo.

4.10.7 A CONTRATADA deve manter durante todo o periodo de execugdo contratual estrita aderéncia
aos requisitos minimos de perfil profissional e de qualificagdo técnica minima desse profissional;

4.10.8 Sempre que o CONTRATANTE adquirir novas tecnologias, atualizar versdo das existentes ou
iniciar projeto para implementagdo de nova solugdao, a CONTRATADA sera formalmente comunicada
e tera até 90 (noventa) dias corridos, a contar da notificacdo, para capacitar, atualizar, absorver e
garantir que seus recursos detenham as habilidades e conhecimentos necessarios para a sustentagdo

e manutencdo do novo servigo, sem 6nus para o CONTRATANTE.

4.11 Requisitos de Seguranga da Informagao
4.11.1 Na execugdo dos servigos contratados a CONTRATADA deve zelar, no que for de sua
competéncia, pela garantia da disponibilidade, integridade, confidencialidade e autenticidade das
informagdes custodiadas no ambiente gerenciado. Além disso, a CONTRATADA deve adotar e se
responsabilizar por medidas efetivas quanto ao seguinte:
a) Evitar vazamento de dados e fraudes digitais nos ambientes gerenciados sob sua
responsabilidade técnica;
b) Definir, apresentar e executar processo de gestdo de riscos de seguranga da informagdo nos
ambientes gerenciados sob sua responsabilidade técnica;
c) Garantir a rastreabilidade das agbes realizadas nos ambientes gerenciados sob sua
responsabilidade técnica, mantendo trilha(s) de auditoria de seguranga da informacéo;
d) Assegurar e responsabilizar-se pela continuidade do negdcio implementado pelos
ambientes gerenciados sob sua responsabilidade técnica;

e) Assegurar o adequado tratamento de dados pessoais e informagdes classificadas dos quais
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venha a ter conhecimento ou manusear em razdo da execugdo do objeto do contrato, nos

termos da Lei Federal n° 13.709/2018 e em aderéncia aos requisitos de seguranca da
informac3o vigentes no ambiente do CONTRATANTE;

f) Assegurar a gestdo e o tratamento de incidentes de forma sistematizada, em estrita
harmonia aos requisitos vigentes no ambiente do CONTRATANTE; e

g) Aceitar, viabilizar e executar auditoria de Seguranga da Informag3o visando a apurar falhas e/ou

atestar a conformidade dos servicos prestados com os requisitos contratados.

4112 A CONTRATADA também estara sujeita ao cumprimento das diretrizes aplicaveis
estabelecidas na POLITICA DE SEGURANCA DA INFORMAGAO E COMUNICAGCOES do CONTRATANTE,
bem como suas respectivas NORMAS COMPLEMENTARES — as quais ao CONTRATANTE incumbe dar o

devido conhecimento.

5 RESPONSABILIDADES

5.1 Deveres e responsabilidades da CONTRATANTE

5.1.1 Exigir o cumprimento de todas as obrigagdes assumidas pela CONTRATADA, de acordo com as
clausulas contratuais e os termos de sua PROPOSTA;

51.2 Nomear GESTOR e Fiscal Técnico do CONTRATO para exercer o acompanhamento e fiscalizagao da
execucdo contratual e mantendo, inclusive, o registro historico devidamente documentado, conforme o
disposto inc. XIV do art. 33 da IN-01/2019/SGD;

51.3 Encaminhar formalmente as demandas, preferencialmente por meio de ORDENS DE SERVICO, de
acordo com os critérios estabelecidos nesse TERMO DE REFERENCIA, observando-se o disposto nos
arts. 18 e 32 da IN01/2019/SGD;

5.1.4 Receber o objeto/servico fornecido pela CONTRATADA, conforme inspegbes realizadas,
observando o disposto no art. 33 da IN-01/2019/5GD;

5.1.5 Pagar a CONTRATADA o valor resultante da prestagdo do(s) servigo(s), no prazo e condigdes
estabelecidas no EDITAL e seus anexos;

5.1.6 Notificar a CONTRATADA por escrito (ou por meio eletronico habil) da ocorréncia de eventuais
imperfeicdes no curso da execugdo dos servicos, fixando prazo para a sua corregao;

5.1.7 Aplicar a CONTRATADA as sangdes administrativas regulamentares e contratuais cabiveis, de
acordo com o devido processo administrativo e garantidos os direitos de contraditorio e ampla

defesa;
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51.8 Comunicar 3 CONTRATADA todas e quaisquer ocorréncias relacionadas com o fornecimento
da solucdo de Tecnologia da Informagao;

5.1.9 Definir produtividade ou capacidade minima de fornecimento da Solucdo de Tecnologia da
Informacgdo por parte da CONTRATADA, com base em pesquisas de mercado, quando aplicavel;

5.1.10 Garantir que os direitos de propriedade intelectual e direitos autorais da solugdo de
Tecnologia da Informagdo sobre os diversos artefatos e produtos produzidos ao longo do CONTRATO,
incluindo a documentacdo, o coédigo-fonte de aplicagdes, os modelos de dados e as bases de dados,
pertengam a ADMINISTRACAO, justificando os casos em que isso nao ocorrer;

5.1.11 N3o praticar atos de ingeréncia na administracdo da CONTRATADA, a exemplo daqueles listados
no art. 52 da IN 05/SEGES/MPDG de 26/05/2017; e

51.12 Ndo transferir a CONTRATADA a responsabilidade para realizagdo de atos

administrativos ou a tomada de decisdo.

5.2 Deveres e responsabilidades da CONTRATADA

Além de garantir a fiel execugdo dos servigos contratados de acordo com os termos contratuais,
s30 responsabilidades da CONTRATADA:
5.2.1 Indicar formalmente preposto apto a representa-lo junto a contratante, que devera responder
pela fiel execugdo do contrato;
5.2.2 Atender prontamente quaisquer orientacdes e exigéncias da Equipe de Fiscalizagao do
Contrato, inerentes a execugdo do objeto contratual;
5.2.3 Reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo de
seus representantes legais, prepostos ou empregados, em decorréncia da relagdo contratual, ndo
excluindo ou reduzindo a responsabilidade da fiscalizacio ou o acompanhamento da execugao dos
servigos pela contratante;
5.2.4 Propiciar todos os meios necessarios a fiscalizacdo do contrato pela contratante, cujo
representante tera poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, sempre que
considerar a medida necessaria;
5.2.5 Manter, durante toda a execugdo do contrato, as mesmas condi¢bes da habilitagao;
5.2.6 Quando especificada, manter, durante a execug¢do do contrato, profissional devidamente
habilitado, treinado e qualificado para fornecimento da solugdo de TIC;
5.2.7 Quando especificado, manter a produtividade ou a capacidade minima de fornecimento da

solucdo de TIC durante a execugdo do contrato; e
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5.2.8 Ceder os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os

diversos artefatos e produtos produzidos em decorréncia da relagdo contratual, incluindo a
documentacdo, codigo-fonte, os modelos de dados e as bases de dados a Administragao;

5.2.9 Executar os servicos conforme as especificagdes deste TERMO DE REFERENCIA e de sua
PROPOSTA,;

5.2.10 Prover, manter e garantir a disponibilidade do PLANTAO DE ATENDIMENTO TECNICO para
acionamento de demandas emergenciais pelo CONTRATANTE;

5.2.11 Reparar, refazer, corrigir, remover ou substituir, as suas expensas, no todo ou em parte, no prazo
fixado pelo gestor do CONTRATO, os servicos efetuados em que se verificarem vicios, defeitos ou
incorrecdes resultantes da execugdo ou dos materiais empregados — ressalvada a aplicagdo de glosas
e sancdes pelo ndo cumprimento dos critérios de qualidade e/ou ndo atendimento a orientag8es do
CONTRATANTE;

5.2.12 Apresentar os empregados diretamente envolvidos na prestacdo dos servigos junto ao
CONTRATANTE devidamente uniformizados e identificados por meio de cracha, quando for ocaso;
5.2.13 Apresentar ao CONTRATANTE, quando for o caso, a relagdo nominal dos empregados que
adentrardo ao ambiente fisico deste para a execugdo do(s) servigo(s) — instruindo-os quanto a
necessidade de acatar as normas inte s vigentes;

52.14 Arcar com todos os custos administrativos de sua responsabilidade relacionados ao OBJETO e a
execucdo do CONTRATO, responsabilizando-se por todas as obrigagdes trabalhistas, sociais,
previdencidrias, tributarias e as demais previstas em legislagdo especifica, cuja inadimpléncia ndo
transfere responsabilidade ao CONTRATANTE;

5.2.15 Informar prontamente ao CONTRATANTE sobre fatos e/ou situagdes relacionadas a prestagao
dos servicos contratados que representem risco ao éxito da contrata¢do ou o cumprimento de prazos
exigidos, além de responsabilizar-se pelo conteudo e veracidade das informagdes prestadas - sob
penade incorrer em situagdes de dolo ou omissao;

5.2.16 Propiciar todos os meios e facilidades necessarias a fiscalizacdo da solugdo de Tecnologia da
Informacdo pelo CONTRATANTE;

5.2.17 Manter a produtividade ou a capacidade minima de fornecimento da solugdo de Tecnologia da
Informacdo durante a execugdo do contrato, conforme alinea “g” do inc | do art. 17 da Instrugdo
Normativa 01/2019/SGD;

5.2.18 Aceitar, nas mesmas condi¢des contratuais, 0s acréscimos ou as supressdes que se fizerem no

objeto contratual, até o limite legal de 25% (vinte e cinco por cento) do seu valor total;
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5.2.19 Zelar pelo cumprimento de leis e normas relativas a seguranca e medicina do trabalho

durante a execucdo de quaisquer servicos de sua responsabilidade nas instalagdes do CONTRATANTE.
Assim como cumprir as normas do CONTRATANTE aplicaveis em suas instalagdes funcionais, inclusive
regras de acesso e controles de seguranca;

5.2.20 N3o permitir a utilizagdo de qualquer trabalho do menor de 16 (dezesseis) anos, exceto na
condicdo de aprendiz para os maiores de quatorze anos; nem permitir a utilizagdo do trabalho do menor
de dezoito anos em trabalho noturno, perigoso ou insalubre; e

5221 Manter o mais rigoroso sigilo sobre quaisquer dados; informagdes, documentos e
especificacdes que a ela venham a ser confiados ou que venha a ter acesso em razao da execugao dos
servicos, ndo podendo, sob qualquer pretexto, revela-los, divulga-los, reproduzi-los ou deles dar

conhecimento a quaisquer terceiros.

6 MODELO DE EXECUCAO DO CONTRATO

6.1 Rotinas de Execug¢ao

6.1.1 Apo0s a assinatura do Contrato e a nomeacao do Gestor e Fiscais do Contrato, sera realizadaa
Reunido Inicial de alinhamento com o objetivo de identificar as expectativas, nivelar os
entendimentos acerca das condicdes estabelecidas no Contrato, Edital e seus anexos, e esclarecer
possiveis duvidas acerca da execucdo dos servigos.

6.1.2 Deverdo participar dessa reunido o Gestor do Contrato, Fiscais do Contrato e representante
legal da Contratada. A reunido realizar-se-a na Sede da Contratante apos a assinatura do Contrato,
conforme agendamento efetuado pelo Gestor do Contrato.

6.1.3 A pauta desta reunido observara, pelo menos:

a) Apresentagdo do Preposto da empresa pelo representante legal da Contratada. A Carta de
apresentagdo do Preposto devera conter no minimo o nome completo e CPF do funcionario
da empresa designado para acompanhar a execugdo do contrato e atuar como interlocutor
principal junto a Contratante, incumbido de receber, diligenciar, encaminhar e responder as
principais questdes técnicas, legais e administrativas referentes ao andamento contratual;

b) Entrega, por parte da Contratada, do Termo de Compromisso de Sigilo de Seguranca da
Informagdo (ANEXO B) assinado pelo representante legal da Contratada e o Termo de Ciéncia
Individual (ANEXO C), assinado por todos os empregados da Contratada diretamente
envolvidos na Contratagio, conforme inciso V do Art. 18 da IN n° 01/2019STI/MP;

c¢) Esclarecimentos relativos a questdes operacionais, administrativas e de gestdo do contrato;
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d) Definicdo do prazo para apresentagdo da documentagdo comprobatdria da qualificagdo e

experiéncia profissional.

6.1.4 O periodo de ambientagdo compreende os 10 (dez) primeiros dias Uteis de execugdo do
contrato, a contar do primeiro dia Util apds a realizagao da Reuniao Inicial. Tal periodo visa assegurar
que a empresa promova a alocagao otimizada dos seus recursos para a execugdo dos servigos, além
de tomar conhecimento dos sistemas, portais e ambientes de sistemas. Este prazo podera ser
prorrogado a critério exclusivo da Contratante, em face de eventual necessidade operacional. Nesse
periodo, a CONTRATADA devera:
a) Prover o recurso humano necessario para a execucdo do objeto do contrato conforme os
requisitos de experiéncia e formagdo profissional;
b) Estabelecimento de VPN (Virtual Private Network) para comunicagdo de dadosentre a Contratada
e Contratante;
¢) Internalizar todo o conhecimento de negdcio necessario execugdo do objeto do contrato;
d) Internalizar todo o conhecimento tecnolégico relacionado a plataforma,

procedimentos, padrdes e ambientes adotados e mantidos pela Contratante.

6.1.5 A CONTRATADA deverd fornecer, mensalmente, em formato PDF ou Excel, relatorio das
requisicdes de servico, o qual devera ser entregue ao Gestor do Contrato e a Assessoria de
Informatica, constando as seguintes informacgoes:

a) Contagem completa dos servigos realizados, indicando o usuario, qualidade, data, local e tipo
de servigo;

b) Equipamentos ou servigos indisponiveis, com um relato do problema;

c) Relatério atualizado do inventario de equipamentos;

d) Relatério com as manutengdes preventivas e corretivas realizadas nos equipamentos,
indicando a data e a quantidade de servigos realizados desde a computacional que atende a
Balanca do Porto de Maceio.

e) Relatério com as manutencdes corretivas, perfectivas e adaptativas realizadas nos

sistemas/site/portal, indicando a data e a quantidade de servigos realizados.

6.1.6 Encaminhamento e controle de solicitagcdes

A execucdo dos servigos de manutencgdo de sistemas ou elementos associados (sitios, paginas,
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portais) deverd ser realizada mediante Ordens de Servigos (OS) emitidas pela Contratante a Contratada,

em conformidade com as orientacdes contidas na Instrugdo Normativa n° 01/2019 STI/MP e seguira o

seguinte fluxo:

6.1.6.1 A demanda sera encaminhada pelo requisitante a Area de Tl da Contratante para analise;

6.1.6.2 A Area de Tl da Contratante analisaré a viabilidade de execugdo da demanda;

6.1.6.3 Havendo continuidade/viabilidade, o Assessor de TI encaminhara formalmente as Ordens de
Servico (OS — ANEXO A) para a Contratada e devera conter no minimo as seguintes informagdes:

a. Adefinicdo do tipo de manutengdo e a especificagdo dos servigos a serem realizados;

b. A criticidade do servico de manutengao corretiva, se for o caso, bem como o prazo para realizagao
dos servicos, incluidas todas as tarefas significativas;

c. Em caso de manutengdo perfectiva e adaptativa, atualizagao, alimentacdo de conteuldo, e demais
demandas objeto deste Termo de Referéncia, devera ser analisado um prazo entre as partes para
atendimento da demanda de acordo com o nivel de prioridade da CONTRATANTE;

d. Aidentificacdo dos responsaveis pela solicitagdo da demanda pela drea requisitante,

e. Demais informagdes, como requisitos externos, restricdes, documentacao a

ser elaborada/atualizada, etc.

6.1.6.4 Uma OS podera conter um ou mais servicos;

6.1.6.5 E recomendado que demandas complexas sejam fragmentadas em Ordens de Servico mais
detalhadas e mais simples. O objetivo da fragmentacao da demanda é permitir a avaliagao ciclica e
agil das necessidades, permitindo entregas rapidas e constantes;

6.1.6.6 Por padrdo, a data de inicio da execucdo da OS por parte da Contratada é o primeiro dia util da
emiss3o da OS. Porém, a critério da Contratante, a data de inicio podera ser outra posterior, para
melhor gerenciamento do servigo;

6.1.6.7 A demanda de execugdo dos servicos, a ser realizada por meio de Ordem de Servico, serd
encaminhada a Contratada por meio dos instrumentos oficiais de comunicagdo definidos neste
Termo de Referéncia;

6.1.6.8 Qualquer alteragdo nas atividades descritas na 0S devera gerar uma nova Ordem de Servico que
devera ser preenchida indicando que se trata de uma OS adicional e fazendo referéncia a anterior
que originou 0s Servigos;

6.1.6.9 O atraso no cumprimento dos prazos estabelecidos na OS resultara na aplicagdo das penalidades

previstas em contrato. Caso necessario e a critério do Assessor de Tl, esse prazo podera ser
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motivadamente estendido para garantir a boa execugdo dos servigos;
6.1.6.10 A Contratada executard as OS dentro dos prazos estabelecidos, por intermédio de
profissional qualificado, com experiéncia e conhecimento compativeis com os servigos a serem
realizados;
6.1.6.11 A Contratada devera apresentar justificativa formal sobre eventuais atrasos ou paralisacdo
dos servicos, cabendo ao Gestor do Contrato acatar ou ndo a justificativa;
6.1.6.12 A Contratante podera convocar reunides com o preposto da Contratada para tratar de
problemas na execugdo do objeto, melhoria da qualidade dos servigos e produtos, dirimir conflitos,
apontar ligdes aprendidas e melhores praticas, promover a melhoria continua e ajustar processos
de trabalho.
6.1.6.13 Apds execugdo dos servigos, a Contratada comunicara a Contratante sobre a conclusao dos
mesmos por meio de Termo de Encerramento de Ordem de Servico, com a documentagdo
produzida, para que seja avaliada e aprovada a qualidade do servigo realizado ou do produto
entregue.
6.1.6.14 O Termo de Encerramento de Ordem de Servico deverd conter no minimo as seguintes
informagdes:
a) Numero da OS associada;
b) Indicagdo do sistema/site/portal:
c) Descri¢do sucinta do servico;
d) Identificacdo do profissional responsavel pela execucdo;
e) Data de emissao do Termo;

f) Assinatura/identificagdo eletrénica do preposto.

6.2 Condig¢des gerais de execugado

6.2.1 Dos locais de execugao

6.2.1.1 Os servicos a serem prestados pela CONTRATADA na forma presencial deverdo ser executados na
Rua S4 e Albuquerque, s/n°, CEP 57.025-180, Jaragua. Maceid/AL.

6.2.1.2 O acesso remoto para a execugdo dos servicos sera permitido apenas para 0s Casos de
atendimento imediato a incidentes e na execu¢do de mudangas no ambiente computacional,

quando autorizadas pelo CONTRATANTE.

6.2.2 Dos prazos e horarios de execugao
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6.2.2.1 A definicdo dos horarios de execugdo dos servigos contratados nas instalagdes do CONTRATANTE

ocorrera, preferencialmente, considerando os horarios de expediente na APMC, 08:00h as 12:00h
e 13:00h 3s 17:00h, nos dias em que houver expediente no CONTRATANTE.

6.2.2.2 A CONTRATADA deve organizar seus recursos para atender as demandas de forma presencial
ou remota.

6.2.2.3 Excepcionalmente, e por absoluta necessidade de servico, a APMC podera solicitar a execugao
de atividades rotineiras em dias e horarios distintos dos estabelecidos, incluindo sabados,
domingos e feriados, sendo a necessidade comunicada formalmente com antecedéncia de 5
(cinco) dias uteis a CONTRATADA em caso de atividades rotineiras programadas ou sem aviso
prévio no caso de demandas emergenciais, em ambos os casos sem Onus adicionais para a

APMC.

6.3 Mecanismos formais de comunica¢ao

6.3.1 A comunicacio se dara por meio de Oficios, Relatérios, E-mails, reunides mediante elaboragao
de Ata e demais documentos previstos no instrumento convocatorio.

6.3.2 A periodicidade sera sempre que houver demanda para execugao servicos ou se fizer

necessaria a comunicagao entre a CONTRATADA e o CONTRATANTE.

6.4 Manutengdo de Sigilo e Normas de Seguranca

6.4.1 A Contratada deverd manter sigilo absoluto sobre quaisquer dados e informagdes contidos em
quaisquer documentos e midias, incluindo os equipamentos e seus meios de armazenamento, de que
venha a ter conhecimento durante a execugao dos servicos, ndo podendo, sob qualquer pretexto, divulgar,
reproduzir ou utilizar, sob pena de lei, independentemente da classificagdo de sigilo conferida pelo
Contratante a tais documentos.

6.4.2 O Termo de Compromisso de Sigilo de Seguranca da Informagdo (ANEXO B), contendo declaragao de
manutencio de sigilo e respeito as normas de seguranca vigentes na entidade, a ser assinado pelo
representante legal da Contratada, e Termo de Ciéncia Individual (ANEXO C), a ser assinado por todos os

empregados da Contratada diretamente envolvidos na contratagdo.

6.5 Vistoria
6.5.1 As licitantes poderdo realizar vistoria técnica nas instalagdes da APMC, com o objetivo de se

inteirar das condicdes e grau de dificuldade existentes no ambiente computacional da APMC.
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6.5.2 A vistoria devera ser agendada com antecedéncia minima de 24 (vinte e quatro) horas a sua

realizacdo e podera ocorrer até 48 (quarenta e oito) horas antes da data e horério estabelecidos para
a abertura da sessdo publica deste Pregao.

6.5.3 O agendamento prévio da vistoria devera ser realizado junto a Assessoria de Tecnologia da
Informacao, pelo telefone (82) 2121-2513, 2121-2500.

6.5.4 Por ocasido da vistoria, a licitante devera trazer a declaracdo de sua realizagdo, em duas vias, em
papel timbrado, assinadas por seu representante legal, conforme modelo constante do ANEXO | -

MODELO DE DECLARAGAO DE VISTORIA.

7 MODELO DE GESTAO DO CONTRATO

7.1 A gestdo das obrigagdes contratuais, decorrentes deste termo de referéncia, serdo fiscalizados
pelo GESTOR DO CONTRATO, com autoridade para exercer, como representante da Administragdo do
Porto de Maceid, toda e qualquer agdo de orientagdo geral, acompanhamento e fiscalizagdo da execugao
contratual.

1.2 Ao Gestor do Contrato compete, entre outras atribuicdes:

721 Fiscalizar a execucdo do contrato, objetivando garantir a qualidade desejada;

722 Solicitar e/ou sugerir ao Administrador do Porto de Maceié a aplicacdo de penalidades, por
descumprimento de clausula contratual ou editalicia;

7.2.3 Solicitar a Contratada e seus prepostos, ou obter da Administracdo, tempestivamente, todas
as providéncias necessarias ao bom andamento dos servigos;

7.2.4 Acompanhar e atestar o recebimento definitivo do servigo, indicando as eventuais
ocorréncias;

725 Fornecer atestado de capacidade técnica quando solicitado, desde que atendidas as
obrigacdes contratuais;

72.6 Atestar e encaminhar notas fiscais ao setor competente para autorizar pagamentos;

72.7 Fiscalizar relatério mensal emitido pela CONTRATADA.

7.3 Critérios de Aceitagao

7.3.1 A qualidade dos servicos sera avaliada em funcdo do cumprimento das metas de niveis
minimos de servico e dos requisitos de qualidade exigidos para os servigos e cumprimento de
obrigacdes contratuais, sejam elas de ordem técnica ou administrativa, descritos neste TERMO DE

REFERENCIA, envolvendo:
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a) Niveis minimos de disponibilidade dos devices que serdo sustentados e operados pela
CONTRATADA, alinhados com as necessidades de negocio e requisitos de qualidade dos
servicos de TIC do CONTRATANTE;

b) Tempos de atendimento para resolucdes de incidentes nos servicos, atendimento de
requisicdes de servigos, resolugao de problemas, execugdo de mudangas, dentre outras
atividades de operacdo de TIC, relacionados com os servigos de TIC do CONTRATANTE,
considerando a criticidade dos servicos e periodos de sazonalidade de prestagdo de servigos
de negdcio a sociedade;

c) Atendimento a requisitos dos processos de trabalho e das metodologias de execugdo dos

servicos, conforme definicdes do CONTRATANTE e previsdes contratuais cabiveis.

7.3.2 Os produtos serdo aceitos quando forem publicados no repositério de dados ou ambiente
computacional da Contratante e atenderem aos seguintes critérios:
a) Cumprir os requisitos de negocio, tecnoldgicos e demais definidos no Termo de Referéncia;
b) Estar operacional em ambiente de homologacao;
¢) Atender ao Padrdo de Codificagao de Sistemas de Informacdo adotado pela Contratante, ou ter as
justificativas do ndo atendimento aceitas pela Contratante;
d) Atender ao Padrdo de Interface e Usabilidade de Sistemas de Informagdo adotado pela
Contratante, ou ter as justificativas do n3o atendimento aceitas pela Contratante;
e) Atender ao Padrdo de Banco de dados adotado pela Contratante, ou ter as justificativas do nao
atendimento aceitas pela Contratante;
f) Estar aderente aos modelos e padrdes definidos apresentados neste Termo de Referéncia, que

poderao ter seus elementos detalhados na Ordem de Servigo.

7.4 Procedimentos de Teste e Inspe¢ao

741 O CONTRATANTE reserva-se ao direito de promover avaliagdes, inspegdes e diligéncias visando
esclarecer quaisquer situagdes relacionadas a prestagdo dos servicos contratados, sendo obrigagao da
CONTRATADA acolhé-las.

7.4.2 Quanto ao processo de Gerenciamento do Contrato, a Contratante acompanhard a execugdao dos
servicos in loco, nos casos em que a execucdo dos servigos ocorrerem em ambiente da Contratante
ou através de inspegdes nos casos em que a realizagao dos servicos ocorrer de forma remota.

7.4.3 Este acompanhamento possui a finalidade de verificar o andamento da execugao dos servigos,
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a aderéncia as metodologias, procedimentos adotados e o cumprimento de normas pertinentes,

como de seguranca da informacao.

7.5 Niveis Minimos de Servigo Exigidos

7.5.1 Os NIVEIS DE SERVICOS devem ser considerados e entendidos pela CONTRATADA como um
compromisso de qualidade que estd assumindo para a prestacdo dos servigos. Portanto, no decorrer da
execucdo contratual a CONTRATADA devera monitorar continuamente seus indicadores, zelando pela

qualidade dos seus servigos e pela efetiva entrega de resultados.

7.5.2 Regras Gerais

7.5.2.1 Para acompanhamento dos servigos prestados, além das ferramentas de monitoramento, a
equipe de fiscalizagio do CONTRATO verificara a afericdo dos niveis minimos de servigo,
podendo realizar auditoria e validagao dos servigos prestados, por todos os meios aplicaveis e
cabiveis — incluindo a utilizagdo de evidéncias, ferramentas adicionais de auditorias, logs,

eventos e outros meios de verificagao.

7.5.3 Sangdes Administrativas e Procedimentos para reten¢do ou glosa no pagamento
7.5.3.1 Pela inexecucao total ou parcial do contrato, a Administragdo do Porto de Maceid podera garantida
a prévia defesa do contratado no prazo de 05 (cinco) dias Uteis, aplicarmos as seguintes sangdes:

a) ADVERTENCIA - sempre que forem observadas irregularidades de pequena monta para os quais
tenha concorrido;

b) MULTA — MORATORIA - a empresa contratada ficara sujeita a multa diaria de 0,1% (zero virgula
um por cento) sobre o valor da obrigagao inadimplida, pelo atraso injustificado na execugdo de
qualquer obrigagdo contratual ou legal, podendo esse valor ser abatido no pagamento a que
fizer jus a contratada, ou ainda, quando for o caso, cobrado judicialmente;

c) MULTA COMPENSATORIA - em razio da inexecucdo total ou parcial do contrato, no percentual de
10% (dez por cento) sobre o valor da obrigacdo inadimplida ou, ndo sendo possivel determinar
esse valor, sobre o valor total do contrato, podendo esse valor ser abatido do pagamento a que
fizer jus o contratado, ou cobrado judicialmente;

d) SUSPENSAO TEMPORARIA de participacdo em licitagdo e impedimento de contratar com a
Administracdo, por prazo ndo superior a 2 (dois) anos;

e) DECLARACAO DE INIDONEIDADE para licitar ou contratar com a administragao publica enquanto
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perdurarem os motivos determinantes da punicdo ou até que seja promovida a reabilitacao

perante a propria autoridade que aplicou a penalidade, que sera concedida sempre que o
contratado ressarcir a administracdo pelos prejuizos resultantes e ap6s decorrido o prazo da

sanc3o aplicada com base na alinea anterior;

7.5.3.2 O Porto de Maceid aplicard as demais penalidades previstas nas leis 10.520/02 e 8.666/93 e no
Decreto 5.450/2005, sem prejuizo das responsabilidades penal e civil.

7.5.3.3 O licitante que ensejar o retardamento da execucdo do certame, ndo mantiver a proposta, falhar
ou fraudar na execucdo do contrato, comportar-se de modo inidoneo, fizer declaragdo falsaou
cometer fraude fiscal, garantido o direito prévio da citagdo e da ampla defesa, ficara
impedido licitar e contratar com a Administracdo, pelo prazo de até cinco anos, enquanto
perdurarem os motivos determinantes da punicdo ou até que seja promovida a reabilitacao

perante a propria autoridade que aplicou a penalidade.

7.6 PAGAMENTO:

7.6.1 O pagamento serd efetuado até 30 (trinta) dias ap6s o recebimento definitivo do objeto na

respectiva sede da APMC, com o prazo previsto neste Termo de Referéncia, desde que aprovado e

atestado pelo fiscal responsavel.

7.6.2 Emissdo de nota fiscal até dia 20 de cada més.

7.6.3 Apresentagdo dos seguintes documentos:

7.6.3.1 Prova de regularidade relativa a Seguridade Social: Certiddo Negativa de Débito — CND,
emitida pelo Instituto Nacional do Seguro Social — INSS ou SRF;

7.6.3.2 Prova de regularidade relativa ao Fundo de Garantia do Tempo de Servigo FGTS: Certiddo de
Regularidade de Situagdo -CRS, emitida pela CaixaEconomica Federal;

7.6.3.3 Certiddo Conjunta Negativa de Débitos Relativos a Tributos Federais e a Divida Ativa da
Unido, emitida pela Secretaria da Receita Federal.

7.6.3.4 CNDT — certiddo Negativa de débitos Trabalhistas.

7.6.4 Os servicos efetivamente prestados serdo pagos proporcionalmente ao periodo que o mesmo
ficou a disposi¢do do contratante;
7.6.5 Eventuais erros nos valores constantes das notas fiscais/faturas serdo comunicados a

Contratada e terdo, na fonte, sobre os pagamentos efetuados os tributos e contribuigdes de que trata
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a Instrucdo Normativa SRF n2 480, de 15/12/2004, modificada pela de n2 539, de 25/04/2005;
7.6.6 Considera-se para efeito de pagamento o dia da entrega da Ordem Bancéria na Instituicdao
Financeira (Banco);
76.7 Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha concorrido
de alguma forma para tanto, fica convencionado que a taxa de compensacdo financeira devida pela
Administracdo do Porto de Maceio, entre a data de pagamento prevista para o pagamento e o efetivo
adimplemento da parcela, sera aquela resultante da aplicagdo da seguinte formula:
EM=1xNxVP

Onde:
EM = Encargos moratorios;
N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga;
| = indice de atualizacdo financeira = 0,00016438, assim apurado:

I=TX | = (6/100)/365 | =0,00016438

TX = Percentual da taxa anual = 6%

7.7 Da Subcontratagdo ou Consércio da solugdo de TIC

771 N3o sera admitida a subcontratagdo ou consorcio total ou parcial do objeto licitatorio.

8 ESTIMATIVA DE PRECOS DA CONTRATAGAO

8.1 O custo estimado da contratagdo esta conforme o art. 20, da IN-01/2019/SGD.

9 ADEQUACAO ORCAMENTARIA

9.1 As despesas para atender a esta licitagao estdo programadas em dotagdo or¢camentaria
propria, prevista no orgamento da APMC para o exercicio de 2021, na classificagdo abaixo:

9.1.1 Gestdo/Unidade;

9.1.2 Fonte;

9.1.3 Programa de Trabalho;

9.1.4 Elemento de Despesa;

9.15 Pl

10 DA VIGENCIA DO CONTRATO
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10.1 O contrato vigorara por 12 (doze) meses, contados a partir da data da sua assinatura,
podendo ser prorrogado por periodos iguais e sucessivos, limitado a 60 (sessenta) meses, desde que
haja pregos e condi¢des mais vantajosas para a Administracdo, nos termos do Inciso VIII, art. 6°, da lei
n2 8.666, de 1993.

10.2 A prorrogacdo do contrato dependera da verificagao da manutencdo da necessidade,
economicidade e oportunidade da contratagdo, acompanhada de a realizagao de pesquisa de
mercado que demonstre a vantajosidade dos pregos contratados para a Administragao.

11 DO REAJUSTE DE PRECOS

11.1 O prego consignado no contrato sera corrigido anualmente, observado o interregno minimo
de um ano, contado a partir da data limite para a apresentacdo da proposta, pela variagdo do indice de
Custos de Tecnologia da Informagdo — ICTI, mantido pela Fundagdo Instituto de Pesquisa Econdmica
Aplicada — IPEA, em conformidade com a legislacdo em vigor, tomando-se por base o indice vigente no
periodo da eventual prorrogacao.

11.2 Das alteragdes contratuais

11.2.1 Nos termos da legislacido em vigor, durante a fase de execucdo da prestagdo dos servigos o
CONTRATO podera ser alterado, desde que justificadamente, na forma prevista no art. 65 da Lei n° 8.666,
de 1993. As alteracbes contratuais devem ser promovidas mediante celebragdo de termo aditivo, que
devera ser submetido & prévia aprovagdo da consultoria juridica do CONTRATANTE. Considerando os
termos do art. 65 §1° da Lei n° 8.666/1993, o percentual de até 25% do valor inicial atualizado do
CONTRATO incidira sobre o valor total do LOTE e podera ser utilizado em um Unico ITEM ou, ainda, ser
distribuido entre os ITENS que compdem o respectivo LOTE, conforme determinar a necessidade do

CONTRATANTE.

12 DOS CRITERIOS DE SELECAO DO FORNECEDOR

12.1 Regime, Tipo e Modalidade da Licitagao

12.1.1 A licitaco para registro de pregos sera realizada na modalidade PREGAO ELETRONICO, do tipo
MENOR PRECO GLOBAL, em sessdo publica realizada por meio do sistema eletrénico, no Portal de

Compras do Governo Federal - COMPRASNET, sitio: www.comprasnet.gov.br.

12.1.11 O regime de execugdo serd por empreitada por prego global;

12.1.1.2 O critério de adjudicagdo é o de menor preco global;

12.1.1.3 A modalidade de licitacdo é o pregdo eletrénico.
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12.2 Justificativa para a Aplicagdo do Direito de Preferéncia e Margens de Preferéncia

12.2.1 Em razdo de este TR tratar da contratacio de servigos, e ndo da aquisicdo de equipamentos, ndo
se aplica o Decreto n° 8.184, de 17 de janeiro de 2014, que “Estabelece a aplicagdo de margem de
preferéncia em licitagdes realizadas no @mbito da administragao publica federal para aquisi¢do de
equipamentos de tecnologia da informagdo e comunicacdo, para fins do disposto no art. 32 da Lei n°
8.666, de 21 de junho de 1993”.

12.2.2 Em razio de n3o se tratar de compra de software ou de equipamentos (hardware), ndo se
aplica o Decreto n2 8.186, de 17 de janeiro de 2014, que “Estabelece a aplicagdo de margem de
preferéncia em licitagdes realizadas no ambito da administracdo publica federal para aquisicao de
licenciamento de uso de programas de computador e servigos correlatos”.

12.2.3 Em razdo de este TR n3o tratar da aquisi¢do de equipamento, ndo se aplica o Decreto n°8.194,
de 12 de fevereiro de 2014, que “Estabelece a aplicagdo de margem de preferéncia em licitacdes
realizadas no ambito da administracdo publica federal para aquisicdo de equipamentos de tecnologia da

informagdo e comunicagao”.

12.3 Critérios de Qualificagdo Técnica para a Habilitacdo

12.3.1 Para efeito de qualificagdo técnica, a CONTRATADA deve comprovar a aptiddo para o
fornecimento de servicos, compativeis com o objeto desta licitagdao, ou com o item pertinente,
mediante a apresentacdo de atestado(s) fornecido(s) por pessoas juridicas de direito publico ou
privado.

12.3.2 Os atestados deverdo referir-se a prestagao do servico compativel com o objeto deste termo
de referéncia, no ambito de sua atividade econémica principal ou secunddria especificadas no contrato
social vigente.

12.3.3 A CONTRATADA deve disponibilizar, quando solicitado, todas as informacoes necessarias a
comprova¢do de legitimidade do(s) atestado(s) apresentado(s) fornecendo os documentos

solicitados pela CONTRATANTE.

13 DA EQUIPE DE PLANEJAMENTO DA CONTRATAGAO E DA APROVACAO

13.1 A Equipe de Planejamento da Contratagao foi instituida pelo Documento de Oficializagdo de
Demanda.

13.2 Conforme o § 62 do art. 12 da IN SGD/ME n¢ 01, de 2019, o Termo de Referéncia sera
assinado pela Equipe de Planejamento da Contratacao e pela autoridade maxima da Area de TIC e
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aprovado pela autoridade competente.
14 OBRIGACOES DA CONTRATANTE:
14.1 S3o obrigagdes do contratante:
14.1.1 receber o objeto no prazo e condigdes estabelecidas neste Termo de Referéncia e proposta de
pregos;
14.1.2 armazenar adequadamente os materiais recebidos;
14.1.3 verificar minunciosamente, nos prazos estabelecidos, a conformidade dos materiais recebidos
provisoriamente com as especificages constantes no Termo de Referéncia, para fins de aceitagao do
recebimento definitivo;
14.1.4 comunicar a contratada, por escrito, sobre imperfeigdes, falhas ou irregularidades verificadas
no objeto contratado, para que seja substituido, corrigido ou reparado;
14.1.5 realizar rigorosa conferéncia das caracteristicas dos bens entregues, somente atestando a
nota fiscal quando comprovada a entrega total e correta do objeto;
14.1.6 efetuar pagamento a contratada no valor correspondente ao fornecimento do objeto, no
prazo e forma estabelecida neste termo;
14.1.7 esta APMC n3o se responsabilizara por quaisquer compromissos assumidos pelo contratado
com terceiros, ainda que vinculados a execugcdo do objeto do presente termo, bem como por
qualquer dano causado a terceiros em decorréncia de ato da contratada, de seus empregados,
prepostos ou subordinados;
14.1.8 aplicar as san¢des administrativas, quando se fizerem necessarias.
15 OBRIGACOES DA CONTRATADA:
15.1 A contratada se compromete a cumprir todas as obrigagcdes constantes neste termo e sua
proposta, assumindo como exclusivamente seus riscos e as despesas decorrentes da boa e perfeita
execucdo do objeto e, ainda:
15.1.1 efetuar a entrega do objeto em perfeitas condigdes, conforme especificagdes, prazos e local
constante neste termo, acompanhado da respectiva nota fiscal, na qual constardo as indicagdes
referentes a: marca, fabricante, modelo, procedéncia e prazo de garantia ou validade;
15.1.2 responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os artigos 12, 13
e 17 ao 27, do CDC — Lei n2. 8.078/90;
15.1.3 substituir, reparar ou corrigir, as suas expensas, no prazo fixado neste termo, o objeto com
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avarias ou defeitos ou em desacordo com o termo e proposta;

15.1.4 comunicar a contratante, no prazo maximo de 48 (quarenta e oito) horas que antecede a data
de entrega, os motivos que impossibilitem o cumprimento do prazo previsto, com a devida
comprovagao;

15.1.5 manter, durante toda a execucdo do contrato, em compatibilidade com as obrigagdes
assumidas, todas as condicdes de regularidade fiscal e trabalhista;

15.1.6 responsabilizar-se pelas despesas dos tributos, encargos trabalhistas, previdenciarios, fiscais,
comerciais, taxas, fretes, seguros, deslocamento de pessoal, prestagdo de garantia e quaisquer outras

que incidam ou venham a incidir na execugao do contrato.

16 DA FISCALIZACAO DA EXECUGAO:

16.1 Serd designado um representante da area administrativa e um da area solicitante para
acompanhar a entrega dos bens, anotando em registro proprio todas as ocorréncias relacionadas
com a execucdo do objeto, e quando necessario, determinar a regularizagao de falhas e defeitos

observados.

17 DAS SANCOES ADMINISTRATIVAS:
17.1 A contratada estd sujeita as sangbes e penalidades por inexecucdo contratual, em
conformidade com a Lei n2. 13.303/16, Regimento Interno de Licitagdo e Contratos da APMC, bem

como as da Lei n2. 8.666/93.

18 DA ALTERACAO SUBIJETIVA

18.1 E admissivel a fusdo, cisdo ou incorporagdo da contratada com/em outra pessoa juridica,
desde que sejam observados pela nova pessoa juridica todos os requisitos de habilitagdo exigidos na
licitagdo original; sejam mantidas as demais clausulas e condi¢des do contrato; ndo haja prejuizo a
execucdo do objeto pactuado e haja a anuéncia expressa da Administragdo do Porto de Maceio a

continuidade do contrato.

19 CRITERIOS DE SUSTENTABILIDADE AMBIENTAL
19.1 Sera observado pela Administragdo do Porto de Maceid, no que couber, o que dispbe os
critérios de sustentabilidade ambiental na Instru¢gdo Normativa n. 001 de 19 de janeiro de 2010 da

SLTI/MPOG, publicada no D.O.U. do dia 20 de janeiro de 2010, secdo 01, pag. 40, e demais legislagdo
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vigente.

20  VIGENCIA
20.1 O prazo de vigéncia do contrato sera de 12 (doze) meses a contar de sua assinatura, podendo

ser prorrogado até o limite de 5 (cinco) anos, conforme estabelece o art. 71, da Lei n2 13.303/2016.

21 MATRIZ DE RISCO

21.1 Na hipdtese de ocorréncia de um dos eventos listados na Matriz de Risco que integra o Termo
Referéncia, a CONTRATADA deverd, no prazo de 01 (um) dia atil, informar a fiscalizacdo sobre o ocor-
rido, contendo as seguintes informagdes minimas:

21.1.1 Detalhamento do evento ocorrido, incluindo sua natureza, a data da ocorréncia e sua duragdo
estimada;

21.1.2 As medidas que estavam em vigor para mitigar o risco de materializacdo do evento, quando
houver;

21.1.3 As medidas que ira tomar para fazer cessar os efeitos do evento e o prazo estimado para que
esses efeitos cessem;

21.1.4 As obrigacdes contratuais que ndo foram cumpridas ou que nao irdo ser cumpridas em razao
do evento; e,

21.1.5 Outras informagdes relevantes.

22 GENERALIDADE

22.1 O CNPJ do Porto de Maceid é 34.040.345/0003-52;

22.2 Inscri¢do estadual — Isenta;

22.3 A Inobservancia das normas deste termo e das especificagbes técnicas implicara na nao
aceitacdo total ou parcial dos servigos, devendo a empresa contratada proceder a entrega do objeto

em conformidade com este termo.

Maceid/AL, 29 de novembro 2022.

(" ¢ - 1) (] A g /
W\ \/‘U AAAAN \./’(/M::(, .\/L(I (}J/szt'“"'%
ANA LETICIA UCHOA DE ALMEIDA
Assessora de Informatica

APMC
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Contrata¢do de empresa especializada para prestagdo de servigos
continuados de suporte técnico a usudrios, sustentagdo da
infraestrutura da area de Tecnologia da Informagdo e Comunicagio
— TIC, visando o atendimento das necessidades da Administra¢do
do Porto de Maceié — APMC.

N° do Processo: 408/2021

Objeto:

X Planejamento da Contratagdo  [JSelegdo do Fornecedor ~ [1Gestdo do Contrato

| Risco 1: | Problema de liquidez financeira da Contratada.

Probabilidade: XBaixa [IMédia [1Alta PROC e s Pl
Impacto: X Baixo CIMédio LJAlto

Dano(s): Atraso ou interrupgdo no fornecimento do servigo e possibilidade de rescisao
do contrato.

Acdo preventiva: Requerer indicagdo de boa situagdo financeira da | Responsavel:
contratada na elaboragdo do Termo de Referéncia, avaliando-se Equipe de
solvéncia e liquidez. Planejamento da
Contratagdo
Acdo de Contingéncia: Realizagdo de nova licitagdo apos a Responsavel:
comunicacdo, por escrito, do gestor do contrato a ASSLIC. ASSLIC

Risco 2: | Atraso no processo administrativo de contratagdo.

Probabilidade: X Baixa [(1Média [1Alta

Impacto: X Baixo [IMédio L1Alto

Dano(s): Fim da vigéncia do contrato atual deixando a Administragdo sem a prestagao

do servico.

Acdo Preventiva: Elaboragdo dos documentos do processo Responsavel:

licitatorio de contratagdo seguindo as normas vigentes, para evitar Equipe de

falhas na licitagdo e envio a ASSLIC para analise. Planejamento da
Contrata¢ao
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Acdo de Contingéncia: Solicitar prorrogagdo excepcional a | Responsavel:
CODERN até o encerramento do procedimento licitatério. ASSINF

Risco 3: | Falta de clareza pelo setor responsavel quanto as demandas a serem
sustentadas e manutenidas pela contratada.

Probabilidade: XBaixa [(1Média [1Alta

Impacto: X Baixo [1Médio LJAlto

Dano(s): Atraso na contratagdo e consequentemente indisponibilidade de sistemas por
falta de manuten¢do em funcionalidades, acarretando a insatisfagdo e prejuizos aos
usuarios dos sistemas da APMC.

Acdo Preventiva: Elaboragdo do planejamento da contrata¢do | Responsavel:
consultando solugdes similares em outros 0rgaos. Equipe de
Planejamento da
Contratagdo
Acdo de Contingéncia: Analisar Termo de Referéncia a fim de | Responsavel:
identificar pontos que possam ser questionados, e se for o caso ASSLIC
encaminhar para alteragdo por parte do setor responsavel.

i i

Certificamos que somos responsaveis pela elaboragdo do presente documento que
materializa o Gerenciamento de Riscos da presente contratagdo e que 0 mesmo traz os
contetidos previstos na Instru¢do Normativa SEGES/MP n° 5/2017, conforme modelo
constante no Anexo IV.

Macei6/AL, 29 de novembro 2022.

LineX DS Ua R (AABA rkq Wi A

ANA LETICIA UCHOA DE ALMEIDA
Assessora de Informatica
APMC
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